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Kieine Anfrage des Abgeordneten Andrej Hunko u. a. und der Fraktion DIE LINKE.

Grenziiberschreitendes behordliches Ausspahen fremder Rechnersysteme
("Governmentatl Hacking™)

BT-Drucksache 17/5369

1. Welche Initiativen wurden auf EU-Ebene seit 2007 in strafprozessualer sowie juristi-
scher Hinsicht ergriffen, um ,MaRRnahmen zur Erleichterung von Ferndurchsuchungen”
voranzutreiben?

Zu 1,
Der Bundesregierung sind keine solchen MaRnahmen bekannt.

2. Welche legisiativen oder operativen MaRnahmen wurden fir die Zukunft vorgeschla-
gen oder anvisiert und welche Haltung hat die Bundesregierung hierzu eingenommen?

Zu?2.
Auf die Antwort zu Frage 1 wird verwiesen.

3. Inwiefern werden Uberlegungen zur  Erieichterung von Ferndurchsuchungen® in die
Diskussionen um die Ausgestaltung der .Europédischen Emiftlungsanordnung in Straf-
sachen® bzw. des ,Rahmenbeschlusses lber die Européische Beweisanordnung® ein-
gebracht?

Zu3.

Der Anwendungsbereich der Europaischen Beweisanordnung (EBA) erfasst die Erlan-
gung von Sachen, Schriftstiicken und Daten zur Verwendung in Strafsachen. Die EBA
soll durch den Richtlinienvorschiag tiber die Européische Ermittlungsanordnung in
Strafsachen (EEA) ersetzt werden, Damit soll die bisherige Parallelitat von Rechtsin-
strumenten der tradierten Rechtshilfe und von Rechisinstrumenten der gegenseitigen
Anerkennung im Bereich der grenziiberschreitenden Beweiserhebung kiinftig moglichst
vermieden werden. Soegenannte "Ferndurchsuchungen” wurden bisher von keiner Seite
in die Verhandlungen eingebracht.

Die Bundesregierung fihrt die Verhandlungen zur EEA in dem Verstandnis, dass die
Anerkennung und Vollstreckung von Ermittlungsmanahmen, um die andere Mitglied-
staaten der Europaischen Union Deutschland mit einer EEA ersuchen, nur in Betracht
kommt, wenn die Durchfiihrung der Manahme nach deutschem Recht zuldssig wére.
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Die Bundesregierung setzt sich seit Beginn der Verhandlungen dafur ein, hierzu im
Richtlinientext ausreichend klare Regelungen zu treffen. .

Fiir den Erlass von EEAs wurde von der zustindigen Ratsarbeitsgruppe - auch auf Be-
treiben der Bundesregierung - in Erganzung des urspriinglichen Richtlinienvorschiags
bereits eine Regelung erarbeitet, die besagt, dass eine EEA nur in Betracht kommt,
wenn die in der EEA benannte Ermittlungsmanahme bei einem vergleichbaren inner-
staatlichen Fall erlassen werden konnte, Damit ist sichergestelit, dass Strafverfolgungs-
behorden nicht mittels einer EEA um StrafverfolgungsmalBnahmen im Ausland ersu-
chen, die innerstaatlich nicht zulassig waren.

4, Welche Arbeitsgruppen existieren bei welchen EU-Agenturen bzw. EU-Institutionen
(auch SitCen und ESVP) zur Entwicklung von ,Ferdurchsuchungen® oder dhnlicher
initiativen und wie sind deutsche Behérden daran beteiligt?

Zu4.
Der Bundesregierung sind keine Arbeitsgruppen im Sinne der Fragestellung bekannt.

5. Welche Rolle spielt die ,Cross-Border Surveillance Working Group” bezdglich der
Entwickiung von ,Manahmen zur Erleichterung von Ferndurchsuchungen® oder dhnii-
cher Initiativen?

Zu s,
Die Entwicklung von ,MaRnahmen zur Erieichterung von Ferndurchsuchungen® ist nicht
Gegenstand der Cross-Border-Surveillance Working Group.

6. Wie oft hat sich die ,Cross-Border Surveillance Working Group" in den letzen finf
Jahren getroffen und welche konkrete Inhalte wurden behandelt (bitte nach Tagesord-
nung der jeweiligen Treffen aufschiiisseln)?

Zu 6.

Es finden jahrlich zwei Treffen der Cross-Border-Surveillance Waorking Group (CSW)
statt, in denen in einem Erfahrungsaustausch Fachvorirage zur grenzilberschreitenden
Observation und damit zusammenhangenden Problemsteliungen mit dem Ziel der Op-
timierung von Arbeitsablaufen gehalten werden.

Bei den Treffen der CSW findet regeimiRig eine Vorstellung der Dienststelien und der
spezifischen Arbeitsweise der teilnehmenden Lander statt; in diesem Zusammenhang
werden neben den operativen und taktischen Méglichkeiten auch die rechtlichen Rah-
menbedingungen dargesteltt. Prasentationen informieren die Teilnehmer (iber den Ein-
satz von Angehdrigen mobiler Observationskréfte; so wurde unter anderem durch den
Staatsschutz des BKA ausfithrlich tber den ,Sauerland-Fall® berichtet. Vertreter teil-
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nehmender Landern haben vergleichbare Einsatze zu Verfahren auch aus anderen
Deliktsbereichen der organisierten und aligemeinen Kriminalitat geschildert. Auf den
Tagesordnungen der CSW steht zudem die organisatorische Ausgestaltung der Ar-

beitsgruppe.

7. Hat Europol nach Kenntnis der Bundesregierung jemals versucht, sowohi die Kom-
munikation fremder Rechnersysteme oder auf den Geraten befindliche inhalte oder
Passworter durch den Einsatz von Software zu auszuspahen? Welche Einzelheiten sind
der Bundesregierung hierzu bekannt?

Zu7,
Der Bundesregierung {iegen hierzu keine Erkenntnisse vor.

8. Haben Behtrden anderer Regierungen (innerhalb und auBerhalb der EU) nach
Kenntnis der Bundesregierung jemals versucht, sowohl die Kommunikation von Rech-
nersystemen in Deutschland oder auf den Geraten befindliche Inhalte oder Passworter
durch den Einsatz von Software zu auszuspéhen? Welche Einzelheiten sind der Bun-
desregierung hierzu bekannt?

Zu 8.

Angriffe auf die Vertraulichkeit von Rechnersystemen mittels Schadprogrammen finden
nach Erkenntnissen der Bundesregierung haufig statt. Hiervon sind Untermehmen, For-
schungseinrichtungen, Behérden und Privatpersonen gleichermalien betroffen. Nach
Erkenntnissen des Bundesamtes fur Sicherheit in der informationstechnik werden
durchschnittlich funf gezielte Angriffe taglich auf Personen als Nutzer des Regierungs-
netzes detektiert und abgewehrt, Ob es sich bei den Urhebern dieser Angriffe um 6f-
fentliche Stellen handelt oder ob ein krimineller Hintergrund vorliegt, ist nicht bekannt.
Gleichwohl ist eine nachrichtendienstliche Steuerung oder zumindest Beteiligung staat-
licher Stellen angesichts der ausgewdhiten Ziele und der angewandten Methoden in
vielen Fallen wahrscheinlich.

8, Hat der ATK inzwischen eine nihere Erfduterung” seiner ,Empfehlungen” vom Sep-
tember 2010 vorgelegt und weichen Inhalt hatte diese bezliglich der Entwicklung von
Malinahmen zur Erleichterung von Ferndurchsuchungen™? Falls nein, wann ist mit der
Erauterung zu rechnen?

Zu 8.

Die Handlungsempfehlung 3 des EU-Anti-Terrorismusbeauftragten erwihnt neben einer
verbesserten gegenseitigen Kenninis bewéhrter Praktiken und der Erstellung von Mus-
tervereinbarungen auch die Festlegung eines gemeinsamen justizieilen Rahmens fir
bestimmte Ermittlungstechniken wie z.B. den Einsatz von verdeckten Ermittlern oder
informanten oder Online-Durchsuchungen, sowie die Prazisierung der bel grenziber-
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greifenden Uberwachungen zu beachtenden Regeln. Dem Wortlaut der Empfehlung
kann nach Ansicht der Bundesregierung nicht entnomimen werden, dass damit "Maf3-
nahmen zur Erfeichterung von Ferndurchsuchungen” (so die Formulierung in Frage Nr.
9) oder Forderungen nach "Anderung der Rechtsordnung beziglich des behdrdlichen
Eindringens in fremde Rechnersysteme" (so die Formulierung in Frage Nr. 10) gefordert
werden.

Fur eine inhaltliche Bewertung der Handlungsempfehlung 3 durch die Bundesregierung
bediirfte es weiterer Erliuterungen des EU-Anti-Terrorismusbeauftragten zu seinen
konkreten Vorsteliungen. Ob allerdings, bzw. wann eine Konkretisierung seiner Vorstel-
lungen stattfindet, hat der EU-Anti-Terrorismusbeautftragte bislang nicht miigeteitt.

Nach der Vorstellung der Handlungsempfehlungen des EU-Anti-
Terrorismusbeaufiragten im September 2010 wurde in den zustandigen Ratsgremien
mittlerweile Einigkeit tiber ein ,Follow-up-Papier” der ungarischen Ratsprasidentschaft
(Ratsdokument 5764/1/11 vom 31. Marz 2011) erzielt. Das ,Follow-up-Papier" verzich-
tet bewusst auf eine inhaitliche Bewertung der Handlungsempfehiungen und legt nur
das Verfahren fur die weitere Priifung der Empfehlungen fest. Es avisiert aiso keine
Gesetzgebungsinitiative zu "Online-Durchsuchungen”.

Fiir die ergebnisoffene Prifung der Handlungsempfehlung 3 sind der Standige Aus-
schuss des Rates fir innere Sicherheit (COSI), die Ratsarbeitsgruppe fur die Zusam-
menarbeit in Strafsachen (COPEN) und die Arbeitsgruppe fiir allgemeine Angelegenhei-
ten, einschliellich Evaluierungen (GENVAL) vorgesehen.

10. Wie bewertet die Bundesregierung die vom ATK aufgeworfenen Forderungen nach
Anderungen der Rechtsordnung beziiglich des behérdlichen Eindringens in fremde
Rechnersysteme?

Zu 10.
Auf die Antwort zu Frage 8 wird verwiesen.

11. Wie beweriet die Bundesregierung das ,Follow-up” des Brainstormings des ATK
(Ratsdokument 5764/11), das unter anderem eine Gesetzgebungsinitiative zu ,Online-
durchsuchungen® anvisiert?

Zu i1,
Auf die Antwort zu Frage 9 wird verwiesen.




277842011 19:89 +49 18868 681 1819 BMI PARLKABREF NUMIS3  DPEg6

-5-

12. Welche Haltung nimmt die Bundesregierung in den Diskussionen zum Ratsdoku-
ment 5764/11 ein?

Zu 12
Auf die Antwort zu Frage 9 wird verwiesen.

13. Weichen Mehtwert verspricht sich die Bundesregierung hinsichtlich von ,Mafinah-
men zur Erleichterung von Ferndurchsuchungen® durch den im Ratsdokument
5957/2/10 REV 2 anvisierten Einbezug von ,EMSI, CEPOL, Eurojust, Europol, ENISA®
sowie JInterpal, VN* und welche institutionen sind mit ,usw.” gemeint?

Zu13.

Das Ratsdokument 5857/2/10 REV 2 enthalt einen Entwurf von Schlussfolgerungen des
Rates zu einem Aktionsplan fiir die Umsetzung der konzertierten Strategie zur Bekamp-
fung der Cyberkriminalitat in aligemeiner Form. Ein spezifischer Bezug zu den in der
Frage angesprochenen Ferndurchsuchungen® besteht nicht. Die Férderung der Zu-
sammenarbeit zwischen europaischen und internationalen Stellen beziiglich neuer
Technologien wird zu einem Wissenstransfer fiihren, der es den betroffenen Einrichtun-
gen erleichtern soll, thre Aufgabe effektiver zu erfillen, um damit einen Beitrag zur er-
folgreichen Bekdmpfung der Internetkriminalitat zu leisten. Neben den genannten Ein-
richtungen sind alle Stellen gemeint, die tiber verwertbares Wissen im Bereich der Be-
kampfung der internetkriminalitat verfligen.

14. Was ist damit gemeint, wenn eine ,Partnerschaft zwischen der Polizei und dem pri-
vaten Sektor* befordert werden soll, die im Ratsdokument 15569/08 vom Kommissions-
prasident aufgefordert werden ,auf das Mitte! der Ferndurchsuchung zurfickzugreifen“?

Zu 14.
Eine entsprechende Aufforderung ist in dem Dokument nicht enthaiten.

15. Weiche Inifiativen wurden beziiglich dieser ,Partnerschaft zwischen der Polizei und
dem privaten Sektor” bislang etgriffen?

Zu 15.
Auf die Antwort zu Frage 14 wird verwiesen,

16. Welchen Inhalt hat die Tagung ,Forensic Science relating to Counter Terrorism®, die
vom 14.-17. Juni in Polen statifindet, beziiglich der Weiterentwickiung des behdrdlichen
grenziberschreitenden Ausspahens fremder Rechnersysteme’?
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Zu 16,
Uber den Inhalt der Tagung liegen der Bundesregierung keine Erkenntnisse vor,

17. Welche Voraussetzungen bzw. rechtlichen Rahmenbedingungen miissen erfiilit
sein, damit deutsche Behorden ihre Zustimmung zu Femdurchsuchungen® von in
Deutschland befindlichen Rechnern durch Polizeien anderer Regierungen geben?

Zu 7.

Bei eingehenden Ersuchen um strafrechtiiche Zusammenarbeit wird die hoheitliche
MaRnahme in Deutschiand auf der Grundlage des nationalen Rechts von Angehérigen
deutscher Dienststellen ausgefithrt. Dies gilt auch, soweit der Richtiinienentwurf zur Ey-
ropaischen Emmittiungsanordnung (EEA) die Mglichkeit vorschlégt, dass Vertreter des
Anordnungsstaats bei der Durchfihrung der in der EEA benannten Ermittlungsmal3-
nahme im Vollstreckungsstaat zugegen und unterstitzend tatig sein kénnen. Denn eine
Verpflichtung fir den Volistreckungsstaats, Vertretern des Anordnungsstaats die Aus-
bung hoheitlicher Manahmen zu gestatten, ist in der EEA nicht vorgesehen.

18. Wie ist der Stand der technischen Entwicklung von Fahigkeiten des BKA, .entfernte
PC auf verfahrensrelevante Inhalte hin untersuchen zu kénnen, ohne tatsachlich am
Standort des Gerites anwesend zu sein”, wie es der fritherer Inhenminister Wolfgang
Schauble gem&R der Drucksache 16/3231 in einer Unterlage fir den Haushaltsaus-
schuss des Deutschen Bundestages unter der Uberschrift ,Online-Durchsuchung® aus-
fihrt (bitte hinsichtlich etwaiger verschiedener Projekte erlautern)?

Zu 18.

Das Bundeskriminalamt ist gem&B §§ 4a, 20k BKAG befugt, unter den dort genannten
Voraussetzungen im Einzelfall einen verdeckten Eingriff in informationstechnische Sys-
teme vorzunehmen. Das Bundeskriminalamt hat die fir einen solchen Eingriff erforderli-
chen und den rechtlichen Voraugsetzungen geniigenden Einsatzmittel (sog. Remote
Forensic Software) entwickelt.

19. Welches  hierfir notwendige Instrumentarium” ist seitdem, wie vom zwischenzeitlich
entlassenen fritheren Staatssekretédr August Hanning ausgefihrt, entwickelt worden?

Zu 18,
Auf die Antwort zu Frage 18 wird verwiesen.

20. Welche Bundes- und Landesbehérden von Polizei und Verfassungsschutz fihren
nach Kenntnis der Bundesregierung bereits sogenannte ,Onlinedurchsuchungen®
durch, wie es etwa dem Verfassungsschutz Nordrhein-Westfalens seit 2006 als ,heimli-
chelr] Zugriff auf informationstechnische Systeme auch mit Einsatz technischer Mittel”

gestattet ist?
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Zu 20,

Auf Bundesebene hat nur das Bundeskriminalamt nach § 20 k BKAG die Befugnis, zur
Gefahrenabwehr "Oniinedurchsuchungen” durchzufihren, und macht davon Gebrauch.
Soweit sich die Frage auch auf die Praxis der Landesbehtrden bezieht, weist die Bun-
desregierung darauf hin, dass sich der parlamentarische informationsanspruch nicht auf
Gegenstande erstreckt, die keinen Bezug zum Verantwortungsbereich der Regierung
gegeniiber dem Bundestag haben, insbesondere weil sie sich auBerhalb der Zustandig-
keit der Bundesregierting befinden (BVerfGE 124, 161 [188, 196] ). Dem entsprechend
hat die Bundesregierung keine detaillierte Kenntnis (iber zurzeit stattfindende Ma&nah-
men von Landesbehdrden, da sie von Seiten der Lander darilber nicht in strukiurierter
Form informiert wird,

21. Inwieweit hat die Bundesregierung Forschungs- und Entwicklungsprojekte geférdert
oder betrieben, bel denen als ,Computerschadprogramme”® zu qualifizierende Software,
z.B. zur Entwickiung und Tests von Abwehrkonzepten, entwickeit oder eingesetzt wer-
den?

Zu 21.

im Rahmen der Untersuchung von Handy-Sicherheit ist seitens der Universitat Min-
chen ein hardwarebasierter Angriff entwickelt und auf dem BSI-Kongress im Jahre 2009
vorgestellt worden. Ziel war es, auf Schwachstellen bei der Sicherheit von Mobilfunkge-

r&ten hinzuweisen.

22. Wie bewertet die Bundesregierung die Forderungen der 81. Konferenz der Daten-

schutzbeaufiragten des Bundes und der Lander nach Prifung der Zulassigkeit der Vo-
raussetzungen der Quellen-Telekommunikationstiberwachung ,unter strenger Beach-

tung der Vorgaben des Bundesverfassungsgerichts“?

Zu22.
Die Bundesregierung respektiert die Vorgaben des Bundesverfassungsgerichts.

23. Wie bewertet die Bundesregierung die Einschatzung der Datenschufzbeauftragten,
dass polizeiliche und geheimdienstliche Spahsoftware zum Abhdren von Kommunikati-
on ,in der Vorgehensweise einer Online-Durchsuchung gleicht™?

Zu 23,
in beiden Fallen kommt sog. Remote Forensic Software zum Einsatz, die sich je nach
MaRnahme jedoch maBRgeblich in ihren Funktionaiitidten unterscheidet.
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24. Wie wird der Verkauf von Spahsoftware deutscher Hersteller zum Eindringen in
fremde Rechnersysteme an andere Regierungen seitens der Bundesregierung kontrol-
liert und welche Rolle spielt dabei deren magliche Nutzung zur Verletzung von politi-
schen und Menschenrechten?

Zu 24,

Die Ausfuhr derartiger Technik unterliegt grundséatziich keiner Genehmigungspflicht. Sie
ist nur dann ausfuhrgenehmigungspflichtig, wenn sie von Anhang | der VO (EG) Nr.
428/2009 des Rates vom 5. Mai 2009 Uber eine Gemeinschaftsregelung fir die Kontrol-
le der Ausfuhr, der Verbringung, der Vermittiung und der Durchfuhr von Giltern mit dop-
peltem Verwendungszweck (EG-Dual-Use-VO) oder als besonders entwickelt fiir milit-
rische Zwecke von Teil | Abschnitt A der Ausfuhrliste (Anlage zur AuRenwirtschaftsver-
ordnung) erfasst ist. ‘

Bei der Priffung, ob gegebenenfalls eine Genehmigung erteilt werden kann, beachtet
die Bundesregierung die ,Politischen Grundsatze der Bundesregierung fiir den Export
von Kriegswaffen und sonstigen Ristungsgiitern” von 2000 und den ,Gemeinsamen
Standpunkt 2008/944/GASP des Rates der Européischen Union vom 8. Dezember
2008 beireffend gemeinsame Regeln fir die Kontrolle der Ausfuhr von Militartechnolo-
gie und Militargitern®, die entsprechend auch fur den Export von Dual-Use-Gltern gel-
ten. Danach werden Exportgenehmigungen bei dem hinreichenden Verdacht des Miss-
brauchs zur inneren Repression oder zu sonstigen fortdauermden und systematischen
Menschenrechtsverletzungen grunds4tzlich nicht erteilt.

25. Stellt der Verkauf von Software zum Ausspéihen von Passwortern oder dem Ein-
dringen in private Rechnersysteme an das agyptische Innenministerium nach Ansicht
der Bundesregierung eine Straftat wegen ,Ausspahen und Abfangen von Daten” nach §
202a oder § 202b dar (bitte begriinden)?

Z1 25,

Der Verkauf von Software, die zum Ausspdhen von Passwortern und zum Eindringen in
private Rechnersysteme geeignet ist, stellt allein noch keine Straftat dar. Hierbei kommt
es vielmehr auf den Einzelfall an,

Die Regelungen des § 202a StGB (Ausspahen von Daten) und § 202b StGB (Abfangen
von Daten) setzen eine konkrete Handlung voraus. Das heilt, es ist erforderlich, dass
die Software dazu genutzt wird, sich oder einem anderen unbefugt Zugang zu Daten zu
verschaffen, die nicht fur den Nutzer bestimmt sind und die gegen unberechtigten Zu-
gang besonders gesichert sind (§ 202a StGB) oder dass sie genutzt wird, sich oder ei-
nem anderen unter Anwendung von technischen Mitteln nicht fir den Nutzer bestimmte
Daten aus einer nichtdffentlichen Dateniibermittlung oder aus der elektromagnetischen
Abstrahiung einer Datenverarbeitungsaniage zu verschaffen (§ 202b StGB).
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Der Verkauf von Software, die grundsatzlich fir diese Taten geeignet ist, erfilit daher
keinen dieser Tatbestande. Es k&me nur eine Strafbarkeit in Betracht, wenn es sich um
eine strafbare Vorbereitungshandlung zu einer dieser Taten nach § 202¢ StGB (Vorbe-
reiten des Ausspahens und Abfangens von Daten) handelt.

Voraussetzung hierfUr ist, dass der objektive Zweck der Sofiware die Begehung einer
der genannten Taten ist. Eine bloBe Eighung des Programmes zur Begehung solcher
Taten allein gentgt nicht (sog. "dual-use-Programme”, vgl. auch BVerfG 2 BvR
2233/07). Weiterhin muss der Betreffende durch seine Handlung (Herstellung, Ver-
schaffen, Verkauf, Uberlassen, Verbreiten) eine der genannten Straftaten vorbereiten.

26. Welche Schrifte hat die Bundesregierung nach Bekanntwerden von Verkaufsabsich-
fen von Spihsoftware der Firma Elaman an das dgyptische Innenministerium unter-

nommen?

Zu 286,
Der Bundesregierung liegen keine eigenen Erkenntnisse zu Verkaufsabsichten dieses

Unternehmens nach Agypten vor.

27. Weiche deutschen Firmen haben nach Kenntnis der Bundesregierung in den letzten
funf Jahren welche Regierungen mit Software zum Aussp&hen von Passwirtern, dem
Abhoren rechnergestiitzter Kommunikation oder dem Eindringen in private Rechnersys-
teme beliefert?

Zu?27.
Aufgrund der bestehenden Datenbankstrukturen ist eine statistische Auswertung von

Ausfuhren zu den angefragten Verwendungszwecken nicht méglich.
28. Wie steht die Bundesregierung zur Forderung einer weltweiten Achtung von Soft-

ware zum Ausspéhen privater Rechnersysteme?

Zu 28,
Der Bundesregierung ist diese Forderung im Einzeinen nicht bekannt.




