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Frage
Ist die Bundesregierung (auch wenn hierzu keine gesonderten Statistiken geflihrt werden)

in der Lage mitzuteilen, wie oft Bundesbehbrden 2010 und 2011 von Schadprogrammen
zum Ausforschen von Quellenkommunikation (,Bundestrojaner”) Gebrauch machten, und
ob die hierfiir verwendete Software (ber die technische Méglichkeit verfigt, gegebenen-
falls Module aus dem Internet nachzuladen, um auch auf das Dateiensystem des angegrif-
fenen Rechners zuzugreifen?

Antwort

In den Jahren 2010 und 2011 wurden in insgesamt 16 Fallen im Bereich des BundesBun-
deskriminalamts (BKA) und 5 Falle im Bereich des Zollkriminalamts angeordnet. In weite-
ren 7 Fallen hat das BKA in Amtshilfe fur die Bundeslander Quellentelekommunikations-
Uberwachung betrieben.

Soweit sich die Frage auf die auf der Grundlage des 88 1 Absatz 1, 3 Absatz 1 und 3 G10-
Gesetz durchgefihrte Quellentelekommunikationsiiberwachung des Bundesamtes fur Ver-
fassungsschutz (BfV) bezieht, kann eine detaillierte Auskunft an dieser Stelle nicht erfol-
gen. Eine Antwort der Bundesregierung auf schriftliche Fragen wirde, bisheriger Praxis
entsprechend, als Bundestagsdrucksache publiziert und somit 6ffentlich. Damit wiirden
spezifische Informationen zur Tatigkeit des BfV einem nicht eingrenzbaren Personenkreis
nicht nur im In- sondern auch im Ausland zuganglich.

Durch die Kenntnis Uber die Haufigkeit der Durchfihrung derartiger MalRnahmen durch
das BfV waren Ruckschlisse auf dessen Arbeitsweise moglich.

Nach sorgfaltiger Abwagung ist die Bundesregierung daher zu der Auffassung gekom-
men, dass die Auskunft Gber die Anzahl von Quellentelekommunikationstiberwachungen
des BfV geheimhaltungsbedurftig ist. Die Bundesregierung wird das Informationsrecht des
Deutschen Bundestages unter Wahrung berechtigter Geheimhaltungsinteressen beach-
ten. Eine weitergehende Beantwortung der Frage wird bei der Geheimschutzstelle des
Deutschen Bundestages hinterlegt.



Die vorgenannte Uberwachung verschlisselter Telekommunikation erfolgte durch eine fiir
jeden Einzelfall gemaB den richterlichen Vorgaben bzw. denen der G10-Kommission pro-
grammierte Uberwachungssoftware. Die Uberwachung durch die eingesetzte Software ist
auf laufende Telekommunikationsvorgange beschrankt. Eine Ausleitung anderer Daten
oder ein Zugriff auf Daten, die auf dem zu Uberwachenden Rechner gespeichert sind - so
genannte "Online-Durchsuchung" - ist nicht mdglich. Eine technische Manipulation dieser
Software ist durch die ermittelnde Stelle nicht moglich.



