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12. Dezember 2012

Beir.: ihre Frage Nr. 84 fur die Fragestunde des Deutschen Bundestages

arm 12. Dezember 2012

Sehr geehrter Herr Kollage,

anllegend Uibersende ich thnen meine Antwort auf 1hre oben genannte Frage,

Mit freundlichen Griifien

AL ), fot
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Fraga Nr. 84

Welche verschiedenen Instanzen bzw, deren Ableilungen missen jeweils an den Rechtshil-
fearsuchen bsteiligt werden, (iber die Ermittlungsbehtrden aus den USA und Deutschiand
{Bund und L&nder) Vorratsdaten aus der Telekommunikation sustauschen, wie es das Ma-
gazin heise onfine” am 6. Oktober 2012 unter anderem flr einen Elefantenpfad” beschreibt,
wonach der Ablauf Uber Bundeskriminalamt, Auswértiges Amt, Sfate Department, Justice
Dspartment, FBI bis zu neun Monate dauere (bitte auch die zugrunde lisgenden Abkommen
anfithren und schildern, wenn der Prozess juristisch oder diplomatisch abgekiirzt werden
kann), und inwiefern geiten diese Verfahren auch flir die Herausgabe von Datsn aus der
Cloud”. was nach Berichten von ,heise confina® europédische Schutzbestimmungen verletzt
(6, Dezember 2012)7

Antwort:
Bitte erlauban Sie, dass ich auf die Frags in gedanklichen Abschnitten antworte.

1) Rechtsgrundlage fur Rechtshifeersuchen zur Ubsrmittlung von Telekommunikations-
daten ist im Wesentlichen der Vertrag vom 14. Oktober 2003 zwischen der Bundes-
repubiik Deutschiand und den Vereinigten Stsaten von Amerika lber die Rechishilfe
in Strafsachen in Verbindung mit dem Zusatzvertrag vom 18. April 2006 zu dem vor-
bezeichneten Vertrag. Solche Ersuchen zur Ubermittiung von Daten aus der Tele-
kommunikation richten sich im Einzelnen nach Artike! 12 Nummer 1 dieses Rechtshil-
favertrags vom 14. Oktober 2003,

2) im ersten Teil der Frage erkundigen Sie sich nach den betailigten Instanzen an
Rachtshilfsersuchen zwischen den Vereinigten Staaten und Deutschliand. Hierzu gilt:

Bel der Rechtshilfe in Strafsachen fir Ersuchen um Ubermittiung von Telekommuni-
kationsdaten findet der justizministeriells Geschéfisweg Anwendung. Rechtshilfeer-
suchen werden zwischen dem Bundesamt flr Justiz einerseits und dem U.S.-
amerikanischen Justizmin/sterium andsrerseits Obermittelt. in dringsnden Fallen kén-
nen Ersuchen Zwischen den Justizministerien der Lénder (Landesjustizverwaltungen)
sinerselts und dem U.S.-amerikanischen Justizministerium andererselts Qbermitteilt
werden. So siaht es der deutsch-amerikanische Rechtshlilfevertrag in Artikei 2 vor.
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3)

-2.

Ersuchen um Datensicherung kénnen in Eilfallen auch von den Kontakisiellen sines
von den G B —~ Staaten Initiierten 24/7 Notzwerkes (bermittelt werden. Deutsche Kon-
{aktstelle ist das Bundeskriminalamt, Die Herausgabe und Verwertung in digsem Var-
fahren gesicherter Daten setzt dann aber wiederum ein justizielles Rechtshilfeersu-
chen voraus.

Diese Erlduterungen beziehen sich ausschlieRiich auf dle Ubermittiung von Tele-
kommunikationsdaten. Eine sogenannts und von thnen in threr Frage srwéhnte ,Vor-
ratsdatenspeicherung”, das heifit eine Spsicherung von Telekommunikationsver-
ketrsdaten von einem Anlass unabhénglg und unabhéngig von einem gerichtlichen
Beschiuss, findet in Deutschiand nicht stait,

Der zweite Teil Ihrer Frage betrifft den Zugang der Ermittiungsbehérden zu Daten, die
im Wege des cloud computing gespsichert wurden.

Bei der Frage, auf welchem Weg auf Daten zugegriffen werden kanna, dle In der
Cloud gespeichert sind, sind verschisdene Fallkenstellationen zu unterscheiden:
Ausgangspunkt ist dabei, dass der Zugriff auf die Daten In dem Staat erfolgt, in dem
sie lagern oder in dem der Cloud Provider seinen Sitz hat. Der Zugriff erfolgt nach
den strafverfahrensrechtlichen Regelungen in diesam Staat. Dieser Staat ist, falls er-
forderlich, um Rechishilfe zu ersuchen.

in der arsten Phase sind die Daten schnell zu sichern. AnschlieRend muss dle Her-
ausgabe und Verwertung der Daten unter sorgféltiger Prafung rechtsstaatlicher Stan-
dards armdglicht werden,

Die Voraussetzungen der grenziberschreitenden Zusammsnarbeit sind unterschled-
lich, wann der berechtigte Nutzer die Daten selbst und fraiwillig auf seinen Rechner
zurfickholt, wenn er das Passwort bekanntgibt oder die Daten nicht gesichert sind,
aber ein deutscher Ermittler am asusidndiachen Standort hoheitlich tétig wird, oder
wenn der berechtigte Nutzer nicht mit der Ruckholung der Daten sinverstanden ist.

Die Zusamrmenarbeit zwischan Deutschland und den USA erfolgt dabei auf dar
Grundlage des deutsch-amerlkanischen Rechishilfevertrages und des Ubereinkom-
mens des Europarates Obsr Computerkriminalitit, das die USA gezeichnet und In
Kraft gasetzt haben,
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Danach ergibt sich Folgendes:

Handelt der Nutzer selbst, ist weder flr dle Datensicherung noch fur die Datenverwer-
tung ein Rechtshilfesrsuchen erforderlich.

Handelt ein Polizeibeamter, ist fir die Datensicherung dann kein Ersuchen arforder-
lich, wenn dle Daten Sffentiich zugédnglich sind oder der Nutzer zustimmt, Artikel 32
Buchstaben a und b des Ubereinkommens des Europarates Gber Computerkriminali-
tat. Handelt ein Polizeibeamter und stimmt der Nutzer nicht zu, ist fur die Datensiche-
rung nach aligameinen Grunds#tzen ein Rechtshiifeersuchen zu stellsn, wobsi der
Geschaftsweg zwischen den Polizeibehérden stattfindet, Artkel 29 des genannten
Ubereinkommens. '

Handelt ein Polizelbeamter, ist fir die anschileRends Justizielle Verwertung der Daten
ragalméfliy ein justizielles Rechtshilfeersuchen nach aligemeinen Grundsitzen erfor-
derfich, unabh#ingig davon, ob dia Daten dffentlich zuganglich sind, der Nutzer zu-
stimmt oder nicht zustimmt.



