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Sehr geehrter Herr Abgeordneter,
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auf die mir zur Beantwortung zugewiesene Schriftliche Frage tibersende ich lhnen

die beigefugte Antwort.

Mit freundlichen GriiRen
in Vertretung
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Schriftliche Frage des Abgeordneten Andrej Hunko
vom 20. September 2017
(Monat September 2017, Arbeits-Nr. 9/193)

Frage
Inwiefern hat sich die unter anderem im Verfassungsschutzbericht 2016 gedulerte.

Annahme bestétigl, dass "staatliche russische Stellen"” vor der Bundestagswahl 2017
versuchten, "verstérkt Einfluss auf Parteien, Politiker und die &ffentliche Meinung zu
nehmen" (bitte keine Annahmen oder Hinweise, sondern nur Belege oder Beweise
auffiihren), und welche Attribuierten oder nicht attribuierfen Cyberbedrohungen (etwa
Hackerangriffe, Datendiebstéhle oder Leaks) hat es im Zusammenhang mit der Bun-
destagswahl gegeben?

Antwort

Nach dem Cyberangriff auf das interne Netz des Deutschen Bundestages im Frih-
jahr 2015 wurden im August 2016 Hinweise auf eine Spear-Phishing-Angriffswelle
gegen den Deutschen Bundestag und dartiber hinaus auf mehrere politische Partei-
en auf Bundes- und Landesebene bekannt.

Bereits im Mai 2016 waren Angriffsversuche gegen das Netz der CDU festgestellt
worden. Diese erfolgreichen bzw. versuchten Angriffe werden der einem russischen
Nachrichtendienst zugeordneten Cyberangriffskampagne APT 28 zugerechnet. Der
Versuch, politische Entscheidungstrager mit Cyberattacken durch APT 28 anzugrei-
fen, setzte sich im Jahr 2017 fort. So konnten im Februar 2017 gegen die CDU ge-
richtete Angriffsvorbereitungen erfolgreich verhindert werden. Im Mérz 2017 erfolgte
ein Cyberangriff auf das Netzwerk der CDU-nahen Konrad-Adenauer-Stiftung
(KAS).Im April 2017 wurden Versuche von Spear-Phishing-Angriffen auf die KAS
sowie die SPD-nahe Friedrich-Ebert-Stiftung festgestellt. Diese Attacken wurden von
den deutschen Sicherheitsbehérden als magliche Vorbereitungshandlungen fir Ver-
suche einer Einflussnahme auf die Bundestagswahl angesehen.

Die Attribution der Angriffe bzw. Angriffsversuche erfolgt aufgrund der Analyse der
Angriffe sowie der vorliegenden nachrichtendienstlichen Erkenntnisse. So konnten
die Angriffe der Cyberangrifiskampagne APT 28 zugeordnet werden.



