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Kleine Anfrage des Abgeordneten Andrej Hunko u. a. und der Fraktion DIE LINKE.

Einsatze von sogenannten Stillen SMS, WLAN-Catchern, IMSI-Catchern, Funkzellen-
abfragen im zweiten Halbjahr 2019

BT-Drucksache 19/16427

Vorbemerkung der Fragesteller:

Halbjahrlich fragen die Abgeordneten der Linksfraktion beim Bundesinnenministe-
rium, beim Bundesfinanzministerium und beim Bundeskanzleramt nach den Zahlen
von Einsatzen digitaler Fahndungsmethoden (Bundestagsdrucksachen 19/7104,
19/3678, 19/505, 18/11041, 18/4130, 18/2257, 18/5645, 18/7285, 18/9366,
18/11041). Hintergrund ist die zunehmende Uberwachung und Analyse digitaler Ver-
kehre, die das Vertrauen in die Freiheit des Internet und der Telekommunikation un-
tergraben. Aus Antworten aus friheren Anfragen geht hervor, dass dies vor allem
den polizeilichen Bereich betrifft: Der Einsatz ,Stiller SMS*, sogenannter ,WLAN-Cat-
cher und ,IMSI-Catcher* nimmt zu. Aus Sicht der Fragestellerinnen und Fragesteller
sind diese Malinahmen mitunter rechtlich gar nicht gestattet, etwa der Einsatz ,Stiller
SMS*. Denn Polizei und Geheimdienste durfen nur passiv die Kommunikation von
Telefonen abhdren, die ,Stillen SMS* werden aber von den Behdrden erst erzeugt.
Wahrend die Bundesregierung zwar Angaben zu ,Stillen SMS* des Bundeskriminal-
amts und der Bundespolizei macht, bleiben Zahlen fur den Zoll seit 2012 als Ver-
schlusssache eingestuft. Hinsichtlich des Bundesnachrichtendienstes unterbleibt
jede Mitteilung. Mit Beantwortung der Drucksache 19/7847 ging das Bundesministe-
rium des Innern dazu Uber, ab 2019 auch die Zahlen zu ,Stillen SMS* des Bundes-
amtes fur Verfassungsschutz (BfV) als ,VS —Geheim* einzustufen. Diese seien be-
sonders schutzbediirftig, da sich ,durch die regelméRige halbjahrliche Beantwortung
[...] Einzelinformationen zu einem umfassenden Lagebild verdichten kénnen®. Die
halbjahrlichen Abfragen fiihrten zu solche einer ,Verdichtung®, auf diese Weise kénn-
ten Ruckschlisse auf die ,technischen Fahigkeiten“ des Inlandsgeheimdienstes ge-
zogen werden (vgl. Schreiben des Parlamentarischen Staatssekretars Ginter Krings
an den MdB Andrej Hunko vom 11. Marz 2019).

Die Wissenschaftlichen Dienste des Bundestages betonen hingegen, dass derartige
Beschrankungen dem verfassungsrechtlichen Verhaltnismafigkeitsgebot unterliegen
(WD 3 -3000 - 121/19).




Die Bundesregierung muss demnach mildere, gleich geeignete Mitteln suchen, an-
statt die vorher offen mitgeteilten Informationen nunmehr als ,VS —Geheim* einzustu-
fen. Auch die Verschlusssachenanweisung (VSA) bestimmt in 8§ 15 S. 3, dass ein ge-
ringerer Einstufungsgrad oder ein anderes, einer Geheimhaltung gleich geeignetes
Mittel Vorrang haben muss. So lie3en sich den Wissenschaftlichen Diensten zufolge
Informationen dergestalt abstrahieren, dass auf geschutzte Interessen des Staates
keine wesentlichen Rickschlisse mehr moglich sind. Im Ergebnis kénnten dem Bun-
destag so z. B. abstrakte Informationen offen Gbermittelt werden, sowie zugleich in
der Geheimschutzstelle des Bundestages konkretere aber eingestufte Informationen.

Vorbemerkung der Bundesregierung:
Die durch die Fragesteller referenzierte unterschiedliche Antworttiefe ist der Bundes-

regierung bekannt. Aus den unterschiedlichen gesetzlichen Aufgabenbereichen und
Befugnissen der von dieser Kleinen Anfrage betroffenen Strafverfolgungs-, Ermitt-
lungs- und Gefahrenabwehrbehérden des Bundes, einschlief3lich der Nachrichten-
dienste des Bundes, resultieren abgeleitet aus dem Staatswohl fur die erfragten In-
formationen jedoch unterschiedlich hohe Schutzanforderungen, denen in Abwagung
mit den verfassungsrechtlich garantierten Informationsrechten des Deutschen Bun-
destages und seiner Abgeordneten sachgerecht nur in unterschiedlicher Weise
Rechnung getragen werden kann.

Zwar ist der parlamentarische Informationsanspruch grundséatzlich auf die Beantwor-
tung gestellter Fragen in der Offentlichkeit angelegt. Soweit parlamentarische Anfra-
gen Umstande betreffen, die aus Griinden des Staatswohls geheimhaltungsbeduirftig
sind, hat die Bundesregierung zu priufen, ob und auf welche Weise die Geheimhal-
tungsbedurftigkeit mit dem parlamentarischen Informationsanspruch in Einklang ge-
bracht werden kann. Die Bundesregierung ist nach sorgfaltiger Prifung zu der Auf-
fassung gelangt, dass aufgrund der Schutzbedurftigkeit der erfragten Informationen
der oben genannten Bundesbehdrden eine Beantwortung samtlicher Fragen im Rah-
men dieser Kleinen Anfrage in offener Form ganz oder teilweise nicht erfolgen kann.

Im Einzelnen:
Die Antworten zu den Fragen 1le, 2b, 2c, 2h, 3b, 3c, 3e, 3f, 7 (mit Unterfragen) und 8
sind in Teilen als VS-NUR FUR DEN DIENSTGEBRAUCH eingestuft.



Die erbetenen Auskuinfte sind in Teilen geheimhaltungsbedurftig, weil sie Informatio-
nen enthalten, die im Zusammenhang mit der Arbeitsweise und Methodik der von der
Kleinen Anfrage betroffenen Dienststellen des Bundes und insbesondere deren Auf-
klarungsaktivitaten und Analysemethoden stehen. Die Antworten auf die Kleine An-
frage beinhalten zum Teil detaillierte Einzelheiten zu ihren technischen Fahigkeiten
und ermittlungstaktischen Verfahrensweisen. Aus ihrem Bekanntwerden kénnten
Ruckschlisse auf inre Vorgehensweise, Fahigkeiten und Methoden gezogen wer-
den, was wiederum nachteilig fur die Aufgabenerfillung der durchfihrenden Stellen
und damit fir die Interessen der Bundesrepublik Deutschland sein kann.

Deshalb sind die Antworten zu den genannten Fragen gemaf 8 2 Absatz 2 Nummer
4 der Allgemeinen Verwaltungsvorschrift zum materiellen Geheimschutz (VS-Anwei-
sung — VSA) in Teilen als ,VS-NUR FUR DEN DIENSTGEBRAUCH* eingestuft und
werden als nicht zur Vero6ffentlichung in einer Bundestagsdrucksache bestimmte An-
lage Ubermittelt.

Die Antworten zu den Fragen 1 (mit Unterfragen), 2 (mit Unterfragen), 3 (mit Unter-
fragen) und 8 wurden durch den Bundesnachrichtendienst (BND), das Bundesamt fur
Verfassungsschutz (BfV) und den Militéarischen Abschirmdienst (MAD) als ,,GEHEIM*
eingestuft.

Die erbetenen Auskinfte sind geheimhaltungsbediirftig, weil sie Informationen ent-
halten, die im Zusammenhang mit der Arbeitsweise und Methodik der Nachrichten-
dienste des Bundes und insbesondere deren Aufklarungsaktivitdten und Analyseme-
thoden stehen. Der Schutz vor allem der technischen Aufklarungsfahigkeiten der
Nachrichtendienste des Bundes stellt fir deren Aufgabenerfullung einen tberragend
wichtigen Grundsatz dar. Er dient der Aufrechterhaltung der Effektivitéat nachrichten-
dienstlicher Informationsbeschaffung durch den Einsatz spezifischer Fahigkeiten und
damit dem Staatswohl. Eine Veréffentlichung von Einzelheiten betreffend solche Fa-
higkeiten wirde in zunehmendem Mal3e zur Ineffektivitat der eingesetzten Mittel fuh-
ren, da Personen im Zielspektrum der MalRnahmen sich auf die Vorgehensweisen
und Fahigkeiten der Sicherheitsbehérden einstellen und entsprechend auf andere
Kommunikationswege ausweichen kénnten. Dies hatte - mit Blick auf das derzeitige
Kommunikationsverhalten der im Fokus stehenden Akteure - eine wesentliche
Schwachung der den Nachrichtendiensten des Bundes zur Verfiigung stehenden
Moglichkeiten zur Informationsgewinnung zur Folge. Dies wurde fur die Auftragserfil-
lung von BND, BfV und MAD erhebliche Nachteile zur Folge haben. Insofern kénnte
die Offenlegung entsprechender Informationen die Sicherheit der Bundesrepublik
Deutschland gefahrden oder ihren Interessen schweren Schaden zufligen.



Deshalb sind die entsprechenden Informationen als Verschlusssache gemal § 2 Ab-
satz 2 Nummer 2 der VSA ,GEHEIM" eingestuft und werden zur Einsichtnahme in
der Geheimschutzstelle des Deutschen Bundestages hinterlegt.

Frage 1:
Wie oft haben welche Bundesbehorden im zweiten Halbjahr 2019 von ,WLAN-Cat-

chern* Gebrauch gemacht?

a) Welche Bundesbehotrden haben zwar selbst keine ,WLAN-Catcher” eingesetzt,
sich hierfur aber der Amtshilfe anderer Behdrden oder Firmen bedient (bitte au-
Rer den Zahlen auch die beteiligten Behtrden benennen)?

b) Wie viele Personen und Ermittlungsverfahren waren jeweils insgesamt betroffen
(bitte differenzieren in Informationsgewinnung, Gefahrenabwehr und Strafverfol-
gung)?

c) Wie viele Betroffene sind hieriber nachtraglich benachrichtigt worden?

d) Wie viele Betroffene der Mal3nahmen aus dem vorigen Halbjahr sind tber die
Maflinahmen mittlerweile nachtraglich benachrichtigt worden?

e) Welche Hard- und Software wird fur die ,WLAN-Catcher” genutzt bzw. welche
Anderungen haben sich hierzu gegeniiber dem vorigen Halbjahr ergeben?

f) Inwiefern haben die MalRnahmen im zweiten Halbjahr 2019 aus Sicht der Bun-
desregierung Erkenntnisse geliefert, die wesentlich zur Aufklarung von Strafta-
ten bzw. Gefahren beitrugen?

Zu 1:

Der Zoll und die Bundespolizei (BPOL) haben im zweiten Halbjahr 2019 keine
WLAN-Catcher eingesetzt.

Beim Bundeskriminalamt (BKA) kam es in den in der Antwort zu Frage 1la genannten
zwei Fallen des Generalbundesanwalts beim Bundesgerichtshof (GBA) zu einem sol-
chen Einsatz.

Im Ubrigen wird auf den als ,GEHEIM* eingestuften Antwortteil gemaR der Vorbe-
merkung verwiesen.

Zu la:

Das BKA, die BPOL und der Zoll haben sich keiner Amtshilfe fir den Einsatz des
~WLAN-Catchers" bedient.

In zwei Ermittlungsverfahren des GBA wurde von WLAN-Catchern Gebrauch ge-
macht. Der Einsatz erfolgte durch das BKA.

Im Ubrigen wird auf den als ,GEHEIM* eingestuften Antwortteil gemaR der Vorbe-
merkung verwiesen.



Zu 1b:

In den in der Antwort zu Frage 1a genannten Verfahren des GBA im Rahmen der
Strafverfolgung war jeweils ein Beschuldigter betroffen.

Es wird auf den als ,GEHEIM" eingestuften Antwortteil gemaf der Vorbemerkung
verwiesen.

Zu lc:

In einem der der Antwort zu Frage 1a genannten Verfahren des GBA ist eine Be-
nachrichtigung erfolgt.

Im anderen Ermittlungsverfahren steht die Geféahrdung des Ermittlungszwecks einer
Benachrichtigung derzeit noch entgegen.

Im Ubrigen wird auf den als ,GEHEIM* eingestuften Antwortteil gemaR der Vorbe-
merkung verwiesen.

Zu 1d:

Es wird auf die Antwort der Bundesregierung zu Frage 1 und la auf die Kleine An-
frage der Fraktion DIE LINKE. auf Bundestagsdrucksache 19/12465 vom

16. August 2019 verwiesen.

Zu le:
Es wird auf den als VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Antwortteil
gemal der Vorbemerkung verwiesen.

Soweit sich die Fragestellung auf die Nachrichtendienste des Bundes bezieht, ist die
Bundesregierung nach sorgfaltiger Abwagung zu der Auffassung gelangt, dass die
Frage nicht beantwortet werden kann. Gegenstand der Frage sind solche Informatio-
nen, die in besonderem Mal3e das Staatswohl beriihren. Das verfassungsrechtlich
verburgte Frage- und Informationsrecht des Deutschen Bundestages gegenuber der
Bundesregierung wird durch gleichfalls Verfassungsrecht genief3ende schutzwirdige
Interessen wie das Staatswohl begrenzt. Eine Bekanntgabe von Einzelheiten zu der
im Rahmen der erfragten MaRnahmen genutzten Hard- und Software wirde weitge-
hende Ruckschliusse auf die technischen Fahigkeiten und unmittelbar auf die techni-
sche Ausstattung und das Aufklarungspotential der Nachrichtendienste des Bundes
zulassen. Dadurch konnten die Fahigkeiten der Nachrichtendienste des Bundes,
nachrichtendienstliche Erkenntnisse im Wege der technischen Aufklarung zu gewin-
nen, in erheblicher Weise negativ beeinflusst werden. Die Gewinnung von Informatio-
nen durch technische Aufklarung ist fur die Sicherheit der Bundesrepublik Deutsch-
land und fur die Aufgabenerflillung der Nachrichtendienste des Bundes jedoch uner-
lasslich.



Sofern solche Informationen entfallen oder wesentlich zurtickgehen sollten, wirden
empfindliche Informationsliicken auch im Hinblick auf die Sicherheitslage der Bun-
desrepublik Deutschland drohen. Dies betrifft insbesondere die Mdglichkeiten zur
Aufklarung nationaler und internationaler terroristischer Bestrebungen, bei denen
derartige Kommunikationsmittel in besonderem Mal3e von den beobachteten Perso-
nen genutzt werden.

Insofern birgt eine Offenlegung der angefragten Informationen die Gefahr, dass Ein-
zelheiten zur konkreten Methodik und zu aus den vorgenannten Griinden im hohen
Mafle schutzwirdigen spezifischen Fahigkeiten der Nachrichtendienste des Bundes
bekannt wirden. Infolgedessen kdnnten sowohl staatliche als auch nichtstaatliche
Akteure Rickschlisse auf spezifische Vorgehensweisen und Féhigkeiten der Nach-
richtendienste des Bundes gewinnen. Dies wirde folgenschwere Einschrankungen
der Informationsgewinnung bedeuten, womit letztlich der gesetzliche Auftrag der
Nachrichtendienste des Bundes (8 1 Absatz 2 Gesetz tiber den Bundesnachrichten-
dienst [BNDG], § 3 Absatz 1 Bundesverfassungsschutzgesetz [BVerfSchG],

8 1 Absatz 1 und 8§ 14 Absatz 1 Gesetz uber den militarischen Abschirmdienst
[MADG)] nicht mehr sachgerecht erflllt werden kdnnte.

Eine VS-Einstufung und Hinterlegung der angefragten Informationen in der Geheim-
schutzstelle des Deutschen Bundestages wiirde ihrer erheblichen Brisanz im Hinblick
auf die Bedeutung der Telekommunikationstiberwachung fir die Aufgabenerfillung
der Nachrichtendienste des Bundes nicht ausreichend Rechnung tragen, weil inso-
weit auch ein geringfligiges Risiko des Bekanntwerdens unter keinen Umstanden
hingenommen werden kann (vgl. BVerfGE 124, 78 [139]). Schon die Angabe, mittels
welcher technischen Mittel die Nachrichtendienste des Bundes von diesen MalRnah-
men Gebrauch machen, konnte zu einer Anderung des Kommunikationsverhaltens
der betreffenden beobachteten Personen fihren, die eine weitere Aufklarung der von
diesen verfolgten Bestrebungen und Planungen unmdglich machen wirde. In diesem
Fall ware ein Ersatz durch andere Instrumente nicht moglich.

Aus dem Vorgesagten ergibt sich, dass die erbetenen Informationen derart schutzbe-
durftige Geheimhaltungsinteressen berihren, dass das Staatswohl gegeniiber dem
parlamentarischen Informationsrecht Gberwiegt. Insofern muss ausnahmsweise das
Fragerecht der Abgeordneten gegenuber den Geheimhaltungsinteressen der Nach-
richtendienste des Bundes zuriickstehen.



Zu 1f:

Grundsatzlich dient die Malinahme des Einsatzes des ,WLAN-Catchers* zur Erfor-
schung des Sachverhaltes. Der Entscheidung des zustandigen Gerichts Uber die An-
ordnung dieser Mal3hahme mussen Sachverhalte zu Straftaten von auch im Einzel-
fall erheblicher Bedeutung zugrunde liegen. Die Ermittlung der Umstande der Kom-
munikation der Tater oder Teilnehmer einer solchen Straftat sind daher grundsatzlich
wesentlich.

In einem der in der Antwort zu Frage la genannten Verfahren des GBA konnten der
Sachaufklarung dienende Erkenntnisse gewonnen werden.

Frage 2:
Welche Bundesbehdrden haben im zweiten Halbjahr 2019 wie oft ,IMSI-Catcher ein-

gesetzt?

a) Welche Bundesbehérden haben zwar selbst keine ,IMSI-Catcher” eingesetzt,
sich hierfir aber der Amtshilfe anderer Behdrden oder Firmen bedient (bitte au-
Ber den Zahlen auch die beteiligten Behtérden benennen)?

b) Welche Hard- und Software wird fir die ,IMSI-Catcher* genutzt?

c) Wie viele Personen und Ermittlungsverfahren waren jeweils insgesamt betroffen
(bitte differenzieren in Informationsgewinnung, Gefahrenabwehr und Strafverfol-
gung)?

d) Wie viele Betroffene sind hiertiber nachtraglich benachrichtigt worden?

e) Wie viele Betroffene der MaRnahmen aus dem vorigen Halbjahr sind tber die
Malinahmen mittlerweile nachtraglich benachrichtigt worden?

f) Inwiefern haben die MalRnahmen im zweiten Halbjahr 2019 aus Sicht der Bun-
desregierung Erkenntnisse geliefert, die wesentlich zur Aufklarung von Strafta-
ten bzw. Gefahren beitrugen?

g) Fur welche deutschen Firmen bzw. Lizenznehmer auslandischer Produkte wur-
den seitens der Bundesregierung im zweiten Halbjahr 2019 Ausfuhrgenehmi-
gungen fur sogenannte IMSI-Catcher in welche Bestimmungslander erteilt?

h) Wie viele IMSI-Catcher bzw. &hnliche Abhéranlagen fur den Mobilfunkverkehr
haben das Bundesamt fir Sicherheit in der Informationstechnik oder andere zu-
standige Bundesbehdrden (auch in deren Auftrag) im zweiten Halbjahr 2019 im
Regierungsviertel oder in raumlicher Nahe anderer Bundesbehdorden aufge-
spurt, und welche Betreiber der Anlagen wurden ausfindig gemacht?



Zu 2:

Im angefragten Zeitraum wurde das Einsatzmittel ,IMSI-Catcher” in 32 Fallen

durch die BPOL und in 14 Fallen durch das BKA in bereits abgeschlossenen Gefah-
renabwehrvorgéangen oder Ermittlungsverfahren zum Einsatz gebracht.

Im Ubrigen wird auf den als ,GEHEIM* eingestuften Antwortteil gemaR der Vorbe-
merkung verwiesen.

Zu 2a:

Im zweiten Halbjahr 2019 wurden in den Ermittlungsverfahren des GBA in 18 Fallen
-IMSI-Catcher” durch das BKA, die Landeskriminalamter Baden-Wurttemberg, Bay-
ern und Niedersachsen, die Polizeiprasidien Nordhessen und Moénchengladbach so-
wie die Polizeiinspektion Halle eingesetzt.

Fur die Einsatze des Zolls wurde im Rahmen der Amtshilfe auf die Geréate des BKA,
der BPOL sowie verschiedener Landeskriminalamter zuriickgegriffen.

Im Ubrigen wird auf den als ,GEHEIM* eingestuften Antwortteil gemaR der Vorbe-
merkung verwiesen.

Zu 2b:
Es wird auf den als ,VS-NUR FUR DEN DIENSTGEBRAUCH?* eingestuften Antwort-
teil gemal3 der Vorbemerkung verwiesen.

Hinsichtlich der Nachrichtendienste des Bundes ist eine Beantwortung aus den in der
Antwort zu Frage 1e genannten Grinden nicht mdglich.

Zu 2c:

Die ,IMSI-Catcher* der BPOL wurden ausschlief3lich in strafprozessualen Ermitt-
lungsverfahren eingesetzt. Von der Umsetzung der richterlichen Beschliisse gemali
8 100i Strafprozessordnung (StPO) waren insgesamt 52 Beschuldigte betroffen.

Im zweiten Halbjahr 2019 setzte das BKA den ,IMSI-Catcher” in neun abgeschlosse-
nen Ermittlungsverfahren im Rahmen der Strafverfolgung ein, von denen 14 Perso-
nen betroffen waren.

In Verfahren des GBA wurden in Umsetzung entsprechender Beschlisse des Ermitt-
lungsrichters des Bundesgerichtshofs im zweiten Halbjahr 2019 ,IMSI-Catcher” zum
Zwecke der Strafverfolgung in 15 Ermittlungsverfahren gegen 20 Betroffene einge-
setzt.



Im Ubrigen wird auf die als ,VS-NUR FUR DEN DIENSTGEBRAUCH* sowie ,GE-
HEIM" eingestuften Antwortteile gemanR der Vorbemerkung verwiesen.

Zu 2d:

In den in der Antwort zu Frage 2c genannten Fallen, in denen in Umsetzung entspre-
chender Beschlisse des Ermittlungsrichters des Bundesgerichtshofes ,IMSI-Catcher*
in Ermittlungsverfahren des GBA eingesetzt wurden, wurde bislang kein Betroffener
benachrichtigt. In diesen Fallen handelt es sich um laufende Ermittlungsverfahren, in
denen die Gefahrdung des Ermittlungszwecks einer Benachrichtigung derzeit noch
entgegensteht.

Darlber hinaus obliegt die fragegegenstandliche Benachrichtigung von Betroffenen
den weiteren jeweils zustandigen Staatsanwaltschaften. Ob bzw. wie oft dies ge-
schehen ist, ist der Bundesregierung nicht bekannt.

Betroffene von Beschrankungsmaf3nahmen des BfV werden gemaf der 88 9 Absatz
4 Satz 7, 8b Absatz 7 Satz 1 BVerfSchG i. V. m. § 12 G10 unterrichtet. Gleiches gilt
fur den MAD, fur dessen MalRnahmen gemal3 § 5 MADG die aufgefiihrten Vorschrif-
ten entsprechende Anwendung finden.

Zu 2e:

Betreffend die Malinahmen aus dem vorigen Halbjahr, in denen in Umsetzung ent-
sprechender Beschlisse des Ermittlungsrichters des Bundesgerichtshofes ,IMSI-Cat-
cher” in Ermittlungsverfahren des GBA eingesetzt wurden, wurden vier Betroffene
nachtraglich benachrichtigt. Im Ubrigen sind die Betroffenen der MaRnahmen in Er-
mittlungsverfahren des GBA aus dem ersten Halbjahr 2019 bislang nicht nachtraglich
benachrichtigt worden. In diesen Féllen handelt es sich um laufende Ermittlungsver-
fahren, in denen die Gefahrdung des Ermittlungszwecks einer Benachrichtigung der-
zeit noch entgegensteht.

Die Benachrichtigung der Person, die im ersten Halbjahr 2019 vom Einsatz des IMSI-
Catchers in einem abgeschlossenen Gefahrenabwehrvorgang des BKA betroffen
war, wurde nach § 74 Absatz 2 Bundeskriminalamtgesetz (BKAG) zuriickgestellt.

Darlber hinaus obliegt die fragegegenstandliche Benachrichtigung von Betroffenen
den weiteren jeweils zustandigen Staatsanwaltschaften. Ob bzw. wie oft dies ge-
schehen ist, ist der Bundesregierung nicht bekannt.

Im Ubrigen wird auf den als GEHEIM eingestuften Antwortteil gemaf der Vorbemer-
kung verwiesen.



-10 -

Zu 2f:

Grundsatzlich wird darauf hingewiesen, dass durch den Einsatz eines ,IMSI-Cat-
chers® lediglich IMSI-Nummern sowie die IMEI erhoben werden und auf dieser
Grundlage die dazugehdérige deutsche Rufnummer ermittelt werden kann. Damit al-
lein werden jedoch keine Straftaten aufgeklart oder Gefahren abgewehrt. Vielmehr ist
der Einsatz eines ,IMSI-Catchers” ein wesentlicher Ausgangspunkt fur weitere Mal3-
nahmen, wie z. B. die Erhebung von Verbindungsdaten, Ortungsmafinahmen,
OSINT-Recherchen und der Austausch mit Partnerbehorden. Erst dadurch kénnen
Sachverhalte inhaltlich weiter aufgeklart werden.

Darlber hinaus ist die Aufklarung von Straftaten bzw. die Abwehr von Gefahren ab-
hangig von verschiedenen Faktoren. Welche Malinahmen wesentlich zur Aufklarung
einer Straftat oder zur Abwehr einer Gefahr beigetragen haben, ist von Fall zu Fall
unterschiedlich und kann in vielen Fallen nicht genau bestimmt werden. Bei einigen
der im abgefragten Zeitraum liegenden Verfahren handelt es sich um noch laufende
Ermittlungen oder um teils noch nicht abgeschlossene gerichtliche Verfahren, so
dass es in diesen Fallen nicht mdglich ist, die MalRnahmen zu benennen, die wesent-
lich zur Aufklarung der jeweiligen Straftat beigetragen haben.

Die MalRBhahme des Einsatzes des ,IMSI-Catchers* dient zur Erforschung des Sach-
verhaltes und/oder der Ermittlung des Aufenthaltsortes des Beschuldigten oder im
Gefahrenabwehrvorgang Polizeipflichtigen.

Der Entscheidung des jeweils zustandigen Gerichts Uber die Anordnung dieser Mal3-
nahme lagen Sachverhalte zu Straftaten von auch im Einzelfall erheblicher Bedeu-
tung (8 100i StPO) oder Sachverhalte, die die Abwehr von dringenden Gefahren fur
die in der Norm genannten Rechtsguter (8 53 i.V.m. § 5 BKAG) bedingten, zugrunde.
Die Ermittlung der Kommunikationsmittel und der Aufenthaltsorte der Tater oder Teil-
nehmer einer solchen Straftat oder des in einem Gefahrenabwehrvorgang Polizei-
pflichtigen sind daher grundsatzlich wesentlich.

Durch den Einsatz eines ,IMSI-Catchers” in Ermittlungsverfahren des GBA konnten
der Sachaufklarung dienende Erkenntnisse gewonnen werden.

Zu 2Q:
Im fragegegenstandlichen Zeitraum wurden keine Ausfuhrgenehmigungen fir soge-

nannte ,IMSI-Catcher” erteilt.
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Zu 2h:
Es wird auf den als ,VS-NUR FUR DEN DIENSTGEBRAUCH?* eingestuften Antwort-
teil gemal3 der Vorbemerkung verwiesen.

Frage 3:
Welche Behorden des Bundesministeriums des Innern, fir Bau und Heimat, des

Bundesministeriums der Justiz und fir Verbraucherschutz, des Bundesministeriums
der Finanzen, des Bundeskanzleramtes und der Bundeswehr sind derzeit technisch
und rechtlich in der Lage, an Mobiltelefone sogenannte ,Stille SMS* zum Ausfor-
schen des Standortes ihrer Besitzer/innen oder dem Erstellen von Bewegungsprofi-
len zu verschicken bzw. welche Anderungen haben sich gegeniiber dem vorigen
Halbjahr ergeben?

a) Welche Bundesbehotrden haben zwar selbst keine ,Stillen SMS* eingesetzt,
sich hierfir aber anderer Behérden oder Firmen bedient (bitte aul3er den Zahlen
auch die beteiligten Behtrden benennen)?

b) Wie viele ,Stille SMS* wurden von den jeweiligen Behtrden im zweiten Halbjahr
2019 bzw. in deren Auftrag durch andere Behérden oder Firmen insgesamt je-
weils versandt (bitte beztiglich des Zollkriminalamts nach den einzelnen Zoll-
fahndungsamtern aufschlisseln)?

c) Wie viele Personen und Ermittlungsverfahren waren jeweils betroffen (bitte dif-
ferenzieren in Informationsgewinnung, Gefahrenabwehr und Strafverfolgung)?

d) Wie viele Betroffene sind hiertiber nachtraglich benachrichtigt worden?

e) Ist die Bundesregierung, sofern sie die Zahlen zu ,Stillen SMS* des BfV weiter-
hin als ,VS — Geheim*“ einstuft, bereit, dem Bundestag wenigstens abstrahierte
Informationen hierzu offen zu Gbermitteln und zugleich in der Geheimschutz-
stelle des Bundestages konkretere, aber eingestufte Informationen zu hinterle-
gen?

f) Welche Hard- und Software wird von den Behérden zum Versand und zur Aus-
wertung von ,Stillen SMS* genutzt bzw. welche Anderungen haben sich hierzu
gegenuber dem vorigen Halbjahr ergeben (Drucksache 18/7285)?

Zu 3:

Fur die von dieser Kleinen Anfrage betroffenen Strafverfolgungs-, Ermittlungs- und
Gefahrenabwehrbehorden des Bundes, einschlie3lich der Nachrichtendienste des
Bundes, wird auf die Antwort der Bundesregierung zu Frage 4 der Kleinen Anfrage
der Fraktion DIE LINKE. auf Bundestagsdrucksache 19/7847 verwiesen, zu der sich
im fragegegenstandlichen Zeitraum keine Anderungen ergeben haben.
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Zu 3a:

Die Anzahl der Ermittlungsverfahren, der versandten ,Stillen SMS* und der Betroffe-
nen wird beim GBA nicht gesondert statistisch erfasst.

Fur den Zoll wird auf die Antwort der Bundesregierung zu Frage 4a der Kleinen An-
frage der Fraktion DIE LINKE. auf Bundestagsdrucksache 19/12465 vom

16. August 2019 verwiesen, zu der sich im fragegegenstandlichen Zeitraum keine
Anderungen ergeben haben. Hinsichtlich der Zahlen des Zolls wird auf die Antwort
zu Frage 3b verwiesen.

Darlber hinaus wird auf den als ,GEHEIM*" eingestuften Antwortteil gemaf3 der Vor-
bemerkung verwiesen.

Zu 3b:

Im zweiten Halbjahr 2019 wurden durch die BPOL 27.778 sowie durch das BKA
34.938 ,Stille SMS* versandt.

Im Ubrigen wird auf die als ,VS-NUR FUR DEN DIENSTGEBRAUCH* sowie ,GE-
HEIM" eingestuften Antwortteile gemanR der Vorbemerkung verwiesen.

Zu 3c:

Der Versand der ,Stillen SMS* durch das BKA betraf zw6lf Ermittlungsverfahren im
Rahmen der Strafverfolgung.

Darlber hinaus kdnnen weitere Angaben lber die Anzahl betroffener Personen und
Ermittlungsverfahren mangels statistischer Erfassung nicht gemacht werden.

Im Ubrigen wird auf den als ,VS-NUR FUR DEN DIENSTGEBRAUCH* eingestuften
Antwortteil gemaf der Vorbemerkung verwiesen.

Zu 3d:

Soweit beim BfV oder beim MAD ein Einsatz ,Stiller SMS* im Rahmen durch die
G10-Kommission fur zulassig und notwendig erklarter Beschrankungsmaflnahmen
stattfindet, sind betroffene Personen entsprechend 8§12 G10 Uber die Beschran-
kungsmal3nahme zu benachrichtigen. Eine separate maRnahmenbezogene Erhe-
bung von versendeten ,Stillen SMS* erfolgt nicht.

Darlber hinaus obliegt die fragegegenstandliche Benachrichtigung von Betroffenen
den jeweils zustandigen Staatsanwaltschaften. Ob bzw. wie oft dies geschehen ist,
ist der Bundesregierung nicht bekannt.
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Zu 3e:

Die Bundesregierung ist bereit, eine abstrahierte Aussage hinsichtlich des in Rede
stehenden Sachverhalts zu tibermitteln. Insofern wird auf den als ,VS-NUR FUR
DEN DIENSTGEBRAUCH" eingestuften Antwortteil gemaf der Vorbemerkung ver-
wiesen.

Zu 3f:
Es wird auf den als ,VS-NUR FUR DEN DIENSTGEBRAUCH?* eingestuften Antwort-
teil gemal3 der Vorbemerkung verwiesen.

Hinsichtlich der Nachrichtendienste des Bundes ist eine Beantwortung aus den in der
Antwort zu Frage 1e genannten Grinden nicht mdglich.

Frage 4:

Wie viele MalRnahmen der Funkzellenauswertung haben welche Behdrden des Bun-
desministeriums des Innern, fir Bau und Heimat, des Bundesministeriums der Justiz
und fur Verbraucherschutz, des Bundesministeriums der Finanzen, des Bundeskanz-
leramtes und der Bundeswehr im zweiten Halbjahr 2019 vorgenommen (bitte wie in
Drucksache 17/14714 beantworten)?

a) Welche Bundesbehérden haben zwar selbst keine Malinahmen der Funkzellen-
auswertung eingesetzt, sich hierfir aber der Amtshilfe anderer Behérden be-
dient (bitte aulRer den Zahlen auch die beteiligten Behdrden benennen)?

b) Wie viele Anschliisse, Personen und Ermittlungsverfahren waren jeweils insge-
samt betroffen?

c) Welche der Funkzellenabfragen wurden vom Ermittlungsrichter des General-
bundesanwalts beim Bundesgerichtshof gestattet und im Zusammenhang mit
welchen Ermittlungen fanden diese statt?

d) Wie viele Betroffene sind tber die Mal3nahmen nachtraglich benachrichtigt wor-
den (bitte differenzieren in Informationsgewinnung, Gefahrenabwehr und Straf-
verfolgung)?

e) Wie viele Betroffene der Mal3nahmen aus dem vorigen Halbjahr sind tber die
Maflinahmen mittlerweile nachtraglich benachrichtigt worden?

f) Inwiefern haben die MalRnahmen aus dem zweiten Halbjahr 2019 aus Sicht der
Bundesregierung Erkenntnisse geliefert, die wesentlich zur Aufklarung von
Straftaten bzw. Gefahren beitrugen?
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Zu 4:

Im zweiten Halbjahr 2019 wurde durch das BKA in bereits abgeschlossenen Ermitt-
lungsverfahren in drei Féllen Gebrauch von der Mal3hahme der Funkzellenauswer-
tung gemacht. Durch die BPOL wurden in 96 und durch den Zoll in 44 Fallen Funk-
zellenauswertungen durchgefihrt.

Der BND, das BfV sowie der MAD besitzen keine Rechtsgrundlage zur Durchfiihrung
von Funkzellenabfragen und haben somit keine solchen MalRnahmen durchgefihrt.

Zu 4a:

Im zweiten Halbjahr 2019 wurden in drei Ermittlungsverfahren des GBA elf Funkzel-
lenauswertungen durch das BKA und das Polizeiprasidium Hessen durchgefuhrt.
Der Zoll hat in funf Fallen Amtshilfe des Landeskriminalamtes Rheinland-Pfalz zur
Funkzellenauswertung in Anspruch genommen.

Zu 4b:

Betroffen waren in den unter 4a benannten Verfahren des GBA vier Beschuldigte.
Von den MalRnahmen des BKA waren im fragegegenstandlichen Zeitraum zwei Per-
sonen in einem Ermittlungsverfahren im Rahmen der Strafverfolgung betroffen.
Weitere Angaben kbnnen mangels statistischer Erfassung nicht gemacht werden.

Zu 4c:

Die MalRBhahmen des GBA erfolgten in Umsetzung von Beschliissen des Ermittlungs-
richters des Bundesgerichtshofs. Die Ermittlungen betreffen die Tatvorwurfe der Mit-
gliedschaft in einer kriminellen Vereinigung, der Mitgliedschaft in einer terroristischen
Vereinigung im Ausland und des Mordes.

Die entsprechenden Erhebungen des BKA wurden durch den zustandigen Ermitt-
lungsrichter am Bundesgerichtshof im Zuge der Ermittlungen im Bereich der politisch
motivierten Kriminalitat -links- angeordnet.

Zu 4d:

Die in den Ermittlungsverfahren des GBA Beschuldigten sind bislang nicht benach-
richtigt worden. Es handelt sich um laufende Ermittlungsverfahren, in denen die Ge-
fahrdung des Ermittlungszwecks einer Benachrichtigung derzeit noch entgegensteht.

Darlber hinaus obliegt die fragegegenstandliche Benachrichtigung von Betroffenen
den jeweils zustandigen Staatsanwaltschaften. Ob bzw. wie oft dies geschehen ist,
ist der Bundesregierung nicht bekannt.
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Zu 4e:

Der Betroffene der MaRnahmen des GBA aus dem vorigen Halbjahr ist Gber die
Mafinahme bislang nicht benachrichtigt worden. Es handelt sich um ein laufendes
Ermittlungsverfahren, in dem die Gefahrdung des Ermittlungszwecks einer Benach-
richtigung derzeit noch entgegensteht.

Darlber hinaus obliegt die fragegegenstandliche Benachrichtigung von Betroffenen
den jeweils zustandigen Staatsanwaltschaften. Ob bzw. wie oft dies geschehen ist,
ist der Bundesregierung nicht bekannt.

Zu 4f:

Grundsatzlich ist die Aufklarung von Straftaten bzw. die Abwehr von Gefahren ab-
hangig von verschiedenen Faktoren. Welche Malinahmen wesentlich zur Aufklarung
einer Straftat oder zur Abwehr einer Gefahr beigetragen haben, ist von Fall zu Fall
unterschiedlich und kann in vielen Fallen nicht genau bestimmt werden. Bei einigen
der im abgefragten Zeitraum liegenden Verfahren handelt es sich um noch laufende
Ermittlungen oder um teils noch nicht abgeschlossene gerichtliche Verfahren, so
dass es in diesen Fallen nicht mdglich ist, die MalRnahmen zu benennen, die wesent-
lich zur Aufklarung der jeweiligen Straftat beigetragen haben.

Die MalRBhahme der Funkzellenauswertung dient der Erforschung des Sachverhaltes
und/oder der Ermittlung von Tatverdachtigen und des Aufenthaltsortes des Beschul-
digten oder im Gefahrenabwehrvorgang Polizeipflichtigen. Der Entscheidung der zu-
standigen Gerichte tUber die Anordnung dieser Malinahme liegen grundsétzlich
Sachverhalte zu Straftaten von auch im Einzelfall erheblicher Bedeutung oder die
Abwehr von dringenden Gefahren zugrunde. Die Ermittlung der Kommunikationsmit-
tel und der Aufenthaltsorte der Tater oder Teilnehmer einer solchen Straftat oder des
in einem Gefahrenabwehrvorgang Polizeipflichtigen sind daher grundsatzlich wesent-
lich.

Durch die MalRnahmen in den in der Antwort auf Frage 4a benannten Ermittlungsver-
fahren des GBA konnten der Sachaufklarung dienende Erkenntnisse gewonnen wer-
den.
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Frage 5:
In welchem Umfang haben Bundesbehoérden im zweiten Halbjahr 2019 geolokali-

sierte Standortdaten von Mobiltelefonen bei Herstellern der Gerate bzw. der Be-
triebssysteme abgefragt (bitte fir BKA, Bundespolizei, BfV, Zollkriminalamt darstel-
len)?

Zu 5:

Das BKA, die BPOL sowie der Zoll haben keine derartigen Abfragen durchgefuhrt.
Hinsichtlich des BfV ist eine Beantwortung aus den in der Antwort zu Frage 6 ge-
nannten Grinden nicht mdglich.

Frage 6:
Inwiefern sind Beh6rden des Bundesministeriums des Innern, fir Bau und Heimat,

des Bundesministeriums der Justiz und fiir Verbraucherschutz, des Bundesministeri-
ums der Finanzen, des Bundeskanzleramtes und der Bundeswehr mittlerweile in der
Lage, Mikrofone von Mobiltelefonen aus der Ferne zu aktivieren um diese als Abho-
reinrichtungen zu nutzen, in welchem Umfang wird dies bereits genutzt und welche
Soft- oder Hardware wird hierfir genutzt bzw. welche Anderungen haben sich gegen-
Uber dem vorigen Halbjahr ergeben?

Zu 6:

Hinsichtlich des Zolls, des BKA und der BPOL wird auf die Antwort der Bundesregie-
rung zu Frage 10 der Kleinen Anfrage der Fraktion DIE LINKE. auf Bundestagsdruck-
sache 19/12465 vom 16. August 2019 verwiesen, zu der sich im fragegegenstandli-
chen Zeitraum keine Anderungen ergeben haben.

Mit Blick auf die Nachrichtendienste des Bundes betrifft die Frage solche Informatio-
nen, die in besonders hohem Malie das Staatswohl bertihren und daher selbst in ein-
gestufter Form nicht beantwortet werden kénnen. Das verfassungsrechtlich verbirgte
Frage- und Informationsrecht des Deutschen Bundestages gegeniber der Bundesre-
gierung findet seine Grenzen in den gleichfalls Verfassungsrang geniel3enden
schutzwuirdigen Interessen des Staatswohls.

Arbeitsmethoden und Vorgehensweisen der Nachrichtendienste des Bundes sind im
Hinblick auf deren kinftige Aufgabenerfullung besonders schutzwirdig.



-17 -

Eine Antwort der Bundesregierung auf diese Frage wirde spezifische Informationen
zur Tatigkeit, insbesondere zur Methodik und den konkreten technischen Fahigkeiten
der Nachrichtendienste des Bundes einem nicht eingrenzbaren Personenkreis nicht
nur im Inland, sondern auch im Ausland zuganglich machen. Bereits die Auskunft
dariber, ob die genannten Behdérden zur Durchfiihrung des beschriebenen Verfah-
rens im Bereich der informationstechnischen Uberwachung befahigt sind, lasst Rick-
schliisse auf die Leistungsfahigkeit der Nachrichtendienste des Bundes zu. Dabei
wirde die Gefahr entstehen, dass ihre bestehenden oder in der Entwicklung befindli-
chen operativen Fahigkeiten und Methoden aufgeklart und damit der Einsatzerfolg
gefahrdet wirde. Es kdnnten entsprechende Abwehrstrategien entwickelt werden.
Dies kdnnte einen erheblichen Nachteil fir deren wirksame Aufgabenerfullung und
damit fur die Interessen der Bundesrepublik Deutschland bedeuten.

Die vorgenannten Informationen tber Tatigkeiten und aktive und ggf. zukiinftige Fa-
higkeiten der Nachrichtendienste des Bundes wéren geeignet, die kiinftige Mdglich-
keit der betroffenen Behérden zur Gewinnung von Erkenntnissen im Wege der tech-
nischen Aufklarung, in erheblicher Weise negativ zu beeinflussen. Die Informations-
gewinnung durch technische Aufklarung ist fur die Sicherheit der Bundesrepublik
Deutschland und fiir die Aufgabenerfullung und Funktionsfahigkeit der Nachrichten-
dienste des Bundes jedoch unerlasslich. Zur Erstellung moglichst vollstandiger Lage-
bilder und zur Vermeidung von Informationsdefiziten sind die Nachrichtendienste auf
die aus der technischen Aufklarung zu generierenden Informationen zwingend und
zunehmend angewiesen. Diese stellen einen unentbehrlichen Beitrag zum Informati-
onsaufkommen dar. Das sonstige Informationsaufkommen der Nachrichtendienste
des Bundes ware auch nicht ausreichend, um ein vollstadndiges Lagebild zu erhalten
und Informationsdefizite im Bereich der technischen Aufklarung zu kompensieren.
Insofern birgt eine Offenlegung der angefragten Informationen die Gefahr, dass Ein-
zelheiten zur konkreten Methodik und zu aus den vorgenannten Griinden im hohen
Mal3e schutzwirdigen spezifischen technischen Fahigkeiten bekannt wirden. Infol-
gedessen kdonnten sowohl staatliche als auch nichtstaatliche Akteure Riickschlisse
auf spezifische Vorgehensweisen und technische Fahigkeiten der Nachrichten-
dienste des Bundes sowie die Entwicklung derselben in den vergangenen Jahren ge-
winnen. Diese Kenntnisse wirden es ihnen ermdglichen, ihr Kommunikationsverhal-
ten so zu verandern, dass eine zukiinftige Erhebung dieser Daten zumindest er-
schwert und in vielen Fallen in Ganze vereitelt werden wirde. Dies wiederum wirde
folgenschwere Einschrankungen der Informationsgewinnung bedeuten, wodurch
letztlich der gesetzliche Auftrag der Nachrichtendienste des Bundes nicht mehr sach-
gerecht erfullt werden kénnte.
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Sofern derartige Informationen wegfallen oder wesentlich zurtickgehen sollten, wir-
den empfindliche Informationslicken im Hinblick auf die Sicherheitslage der Bundes-
republik Deutschland drohen. Damit ware das Staatswohl der Bundesrepublik
Deutschland gefahrdet.

Eine VS-Einstufung und Weiterleitung der angefragten Informationen an die Geheim-
schutzstelle des Deutschen Bundestages kommt angesichts ihrer erheblichen Bri-
sanz im Hinblick auf die Bedeutung der technischen Aufklarung fir die Aufgabener-
fullung der Nachrichtendienste Bundes nicht in Betracht. Auch ein geringfugiges Ri-
siko des Bekanntwerdens derart sensibler Informationen kann unter keinen Umstan-
den hingenommen werden. Die angefragten Inhalte beschreiben die technischen Fa-
higkeiten der Nachrichtendienste des Bundes in einem Detaillierungsgrad, dass eine
Bekanntgabe auch gegeniber einem begrenzten Kreis von Empfangern ihrem
Schutzbediirfnis nicht Rechnung tragen kann. Dies gilt umso mehr, als sie Spezifika
betreffen, deren technische Umsetzung nur in einem bestimmten Verfahren erfolgen
kann. Bei einem Bekanntwerden der schutzbeditirftigen Information wére kein Ersatz
durch andere Instrumente maoglich.

Aus dem Vorgesagten ergibt sich, dass die erbetenen Informationen derart schutzbe-
durftige Geheimhaltungsinteressen berihren, dass das Staatswohl gegeniber dem
parlamentarischen Informationsrecht wesentlich Gberwiegt und einer Beantwortung
der Kleinen Anfrage im Hinblick auf die Nachrichtendienste des Bundes im aktuellen
Fall sowie (bei gleichlautender Anfrage und unverandertem Sachverhalt) in Zukunft
entgegensteht. Insofern muss ausnahmsweise das Fragerecht der Abgeordneten ge-
genuber dem Geheimhaltungsinteresse der Bundesregierung zurtckstehen.
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Frage 7:
Wie oft haben Behtrden des Bundesministeriums des Innern, fir Bau und Heimat,

des Bundesministeriums der Justiz und fiir Verbraucherschutz, des Bundesministeri-
ums der Finanzen, des Bundeskanzleramtes und der Bundeswehr im zweiten Halb-
jahr 2019 Trojaner-Programme bzw. dhnliche Uberwachungssoftware eingesetzt o-
der einsetzen lassen (bitte jeweils aufschltisseln nach Polizei, Zoll, Geheimdiens-
ten)?

a) Welche der verfugbaren Programme (etwa ,Ubergangslosung®, Trojaner zur
,Online-Durchsuchung*, Trojaner zur ,Quellen-TKU“) kam dabei jeweils zur An-
wendung?

b) In welchem Umfang haben Bundesbehérden im vergangenen Halbjahr Trojaner
auf mobilen Geraten platziert?

c) Wie viele Personen und Ermittlungsverfahren waren von den Einsatzen der Tro-
janer insgesamt betroffen (bitte differenzieren in Informationsgewinnung, Gefah-
renabwehr und Strafverfolgung)?

d) Wie viele Betroffene sind hiertiber nachtraglich benachrichtigt worden?

e) Inwiefern haben die Mal3hahmen aus Sicht der Bundesregierung Erkenntnisse
geliefert, die wesentlich zur Aufklarung von Straftaten bzw. Gefahren beitrugen?

Zu 7, 7abis 7e:

Die Fragen 7, 7a-7e werden aufgrund des Sachzusammenhangs gemeinsam beant-
wortet.

Der Begriff , Trojaner* ist zur Bezeichnung von Software zur Durchfihrung von Malf3-
nahmen der informationstechnischen Uberwachung, wie bspw. Quellen-TKU oder
Online-Durchsuchung, im Allgemeinen ungeeignet.

Dartiber hinaus wird auf den als ,VS-NUR FUR DEN DIENSTGEBRAUCH" einge-
stuften Antwortteil geman der Vorbemerkung verwiesen.

Hinsichtlich der Nachrichtendienste des Bundes ist eine Beantwortung aus den in der
Antwort zu Frage 6 genannten Griinden nicht mdglich.
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Frage 8:
In welchem Umfang haben die Behtrden des Bundesministeriums des Innern, fir

Bau und Heimat, des Bundesministeriums der Justiz und fir Verbraucherschutz, des
Bundesministeriums der Finanzen, des Bundeskanzleramtes und der Bundeswehr im
zweiten Halbjahr 2019 die Mdglichkeit genutzt, sich Zugang auf Nutzeraccounts bei
den Messengerdiensten Signal, WhatsApp, Telegram oder vergleichbaren Anwen-
dungen zu verschaffen, indem sich Ermittlerinnen oder Ermittler dort mit einem weite-
ren Gerat zum Mitlesen einloggen?

Zu 8:
Es wird auf die als ,VS-NUR FUR DEN DIENSTGEBRAUCH* sowie ,GEHEIM* ein-
gestuften Antwortteile geman der Vorbemerkung verwiesen.

Frage 9:
Worin unterscheidet sich eine ,Vordertur” (,Frontdoor”), wie sie der Prasident des

Bundeskriminalamtes zum staatlichen Zugang zu verschlisselter Ende-zu-Ende-Te-
lekommunikation ins Gespréach bringt (,Crypto Wars: BKA-Chef will ,Frontdoor-De-
batte’ fuhren‘, www.heise.de vom 23. November 2019), von einer ,Hintertur” (,Back-
door*), mit der die Betreiber zur ,Herausgabe einer unkryptierten Uberwachungsko-
pie“ verpflichtet werden konnten (bitte die technischen und rechtlichen Unterschiede
erlautern; vgl. auch ,Interpol group delays criticism of encryption after objections®,
Reuters vom 27. November 2019), und welche politischen Initiativen auf Ebene der
Europaischen Union sind der Bundesregierung wie vom BKA-Préasidenten erwéhnt
zu einer solchen ,Frontdoor-Debatte” bekannt?

Zu 9:

Die Begriffe der ,Frontdoor” und ,Backdoor” sind nicht wértlich auszulegen und beru-
hen auch nicht auf einer juristischen Diktion. Im Unterschied zu einer ,Backdoor” be-
schreibt die hier zitierte ,Frontdoor“-L6ésung den gesetzlich legitimierten Zugang der
Sicherheitsbehdrden zu unverschlisselten Kommunikationsinhalten, einhergehend
mit der Verpflichtung des Anbieters, unverschlisselt ausleiten zu mussen. Insofern
zielt der Begriff auf eine (gesetzlich zu verankernde) aktive Mitwirkungspflicht des
Anbieters ab. So verpflichtet das Telekommunikationsgesetz (TKG) derzeit die Be-
treiber von Telekommunikationsanlagen, mit denen 6ffentlich zugangliche Telekom-
munikationsdienste erbracht werden, technische Einrichtungen zur Umsetzung ge-
setzlich vorgesehener MalRhahmen zur Uberwachung der Telekommunikation vorzu-
halten.
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Da heute der gréf3te Teil der Kommunikation jedoch verschlisselt erfolgt, stof3t die
bestehende Regelung an Grenzen. Um den dadurch bedingten Informationsverlust
auszugleichen, ist die Option einer unverschliisselten Ausleitung (,Frontdoor®), in Er-
ganzung zur bestehenden Rechtslage, vom Préasidenten des BKA angesprochen
worden.

Der Schutz der Vertraulichkeit der Kommunikation durch Verschlisselung einerseits
und die fortdauernde Sicherstellung der Ermittlungsfahigkeiten der deutschen Sicher-
heitsbehorden in der digitalen Welt andererseits sind hohe gesellschaftliche Giiter,
deren Belange sorgsam abzuwégen sind. Diese Abwagung hat die Bundesregierung
im Kryptoeckwertebeschluss niedergelegt.

Die Bundesregierung strebt weiterhin keine Hinterttren (,Backdoors®) oder Ver-
schliisselungsverbote an. Geboten ist aber ebenfalls die Aufrechterhaltung der TKU-
Fahigkeiten der Sicherheitsbehorden.

Erwagenswert ist daher die Erarbeitung eines klaren und technikneutralen Ansatzes,
der eine L6sung dieser Herausforderung aufzeigt. Die Bundesregierung steht hier
noch am Anfang einer Losungsfindung, die gemeinsam und im Dialog mit allen Betei-
ligten erarbeitet werden wird.

Diese Auffassung wird durch das BKA auch auf europaischer Ebene vertreten.

Frage 10:
Mit welchen Anfragen hat sich das BKA in der Vergangenheit an die ,Entschlisse-

lungsplattform” bei Europol gewandt bzw. Unterstlitzung erfolgte von der Abteilung in
Ermittlungsverfahren (Antwort auf die Bundestagsdrucksache 19/15217, Frage 8)?
a) Welche Gerate (etwa Speichermedien, Rechner, Telefone), Anwendungen
(Software oder Apps) oder Verfahren kénnen von der ,Entschlisselungsplatt-
form*“ entschlisselt werden?
b) Seit wann hat die ,Entschliisselungsplattform“ mit diesen Unterstiitzungsmaf3-
nahmen begonnen und wie héufig wird sie vom BKA angefragt?

Zu 10:
Das BKA hat sich in der Vergangenheit in sechs Fallen mit Entschlisselungsauftra-
gen an die ,Entschlisselungsplattform” gewandt.

Zu 10a:
Das Portfolio an unterstlitzten Geraten, Anwendungen oder Verfahren ist der Bun-
desregierung im Detail nicht bekannt.
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Zu 10b:

Nach Kenntnis der Bundesregierung wurde die ,Entschlisselungsplattform® im Jahr
2014 durch Europol in Betrieb genommen. Seitens des BKA wurden insgesamt
sechs Anfragen an die ,Entschlisselungsplattform* gerichtet.

Frage 11:
Welche Soft- und Hardware haben das Bundesministerium der Verteidigung, das

Bundeskanzleramt oder dem Bundesinnenministerium nachgeordnete Sicherheitsbe-
horden fur die Uberwachung 6ffentlich zuganglicher Quellen und geschlossener Fo-
ren im Internet beschafft bzw. welche Anderungen haben sich gegentiber der Bun-
destagsdrucksache 19/12456 ergeben?

Zull:

Die Bundesregierung legt inrer Antwort auf diese Kleine Anfrage das in der Vorbe-
merkung und das zu Frage 12 der vorerwahnten Bundestagsdrucksache mitgeteilte
Verstandnis zu Grunde und bezieht ihre Antwort ausschlief3lich auf die Strafverfol-
gungs-, Ermittlungs- und Gefahrenabwehrbehérden des Bundes, einschliel3lich der
Nachrichtendienste des Bundes.

Es haben sich keine Anderungen gegeniiber der Antwort der Bundesregierung zu
Frage 13 auf die Kleine Anfrage der Fraktion DIE LINKE. (Bundestagsdrucksache
19/12465 vom 16. August 2019) ergeben.

Frage 12:
Welche ,Methoden der Computerlinguistik und der Kiinstlichen Intelligenz* haben

das Bundesministerium der Verteidigung, das Bundeskanzleramt oder dem Bundes-
innenministerium nachgeordnete Sicherheitsbehtrden im zweiten Halbjahr 2019 zum
Abgleich genutzt bzw. welche Anderungen haben sich gegeniiber der Bundestags-
drucksache 19/12465 ergeben?

Zul2:

Es haben sich keine Anderungen gegeniiber der Antwort der Bundesregierung zu
Frage 15 auf die Kleine Anfrage der Fraktion DIE LINKE. (Bundestagsdrucksache
19/12465 vom 16. August 2019) ergeben.
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Frage 13:

Welche ,Methoden des maschinellen Lernens* wurden im Bundeskriminalamt im
zweiten Halbjahr 2019 ,im Einzelfall anlassbezogen” auf Datenbestande von Ermitt-
lungsverfahren angewendet bzw. welche Anderungen haben sich gegeniiber der
Bundestagsdrucksache 19/12465 ergeben?

Zu 13:

Es haben sich keine Anderungen gegeniiber der Antwort der Bundesregierung zu
Frage 16 auf die Kleine Anfrage der Fraktion DIE LINKE. (Bundestagsdrucksache
19/12465 vom 16. August 2019) ergeben.



