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Sehr geehrter Herr Hunko,

zu threr Nachfrage zur Schriftlichen Frage Monat Juni 2014 / Arbeitsnummer 6/3
kann ich lhnen erganzend Folgendes mitteilen:

im Rahmen der wehrtechnischen Forschung und Technologie (F&T) beabsichtigt
das Bundesamt fur Ausriistung, Informationstechnik und Nutzung der Bundeswehr
(BAAINBw) im Zeitraum von 2014 bis 2016 ein F&T-Vorhaben "Wissenserschiie-
Bung aus offenen Quellen (WeroQ)" durchzufiihren. Mit der Umsetzung dieses
F&T-Vorhabens wurde noch nicht begonnen, da der Auftrag in Form eines Zu-
wendungsbescheides durch das BAAINBw an das Fraunhofer-institut noch aus-
steht.

Mit diesem F&T-Vorhaben sollen zunachst jene Technologien identifiziert werden,
die sich fur Mdoglichkeiten zur 1T-gestitzten Nachrichtengewinnung aus offenen
Quellen eignen. Dabei soll auch untersucht werden, welche Technologien fir die
Bundeswehr nutzbar sind. Erst nach Abschluss dieser wehrtechnischen Studie
wird sich feststelien lassen, ob fir iT-gestlitzte Nachrichtengewinnung auch die
Textmining-Technologien genutzt werden kdnnen. Daher ist zum heutigen Zeit-
punkt noch keine Aussage mdglich, welche Techniken bzw. OSINT-Verfahren
konkret zur Anwendung kommen kénnte.

Die Bundeswehr hat mit dem F&T-Vorhaben "WeroQ" kein Erkenntnisinteresse
zur Auswertung von sozialen Medien mit speziellen Anspriichen an die Pri-
vatsphare.
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SETEZVON In Bezug auf die Auswertung Sozialer Medien und die Nutzung von TEXTRAPIC
und BRANDWATCH durch die Bundeswehr ist zu beriicksichtigen, dass das ver-
anderte Kommunikationsverhalten und Interesse aller Altersgruppen an der Nut-
zung sozialer Medien eine belastbare Erfassung von Meinungs- und Stimmungs-
tagen der Bevdélkerung in den Einsatz- und Interessengebieten der Bundeswehr
ermdglicht. Die — in Leserbriefen vergleichbaren — &ffentlich zugénglichen Mei-
nungsauflerungen’ lassen in der Summe Ruckschiiisse auf allgemeine Stim-
mungslagen zu. Der einzelne Nutzer ist im Rahmen dieser Betrachtung fur die
Bundeswehr nicht von Interesse.

Das Zentrum Operative Kommunikation der Bundeswehr (ZOpKomBw) wertet die
Lage im Informationsumfeld (InfoU) aus, um allgemeine Meinungs- und Stim-
mungslagen in den Einsatz- und Interessengebieten der Bundeswehr im Ausland
zu erhalten. Hierzu werden im Rahmen eines Concept Development & Experimen-
tation (CD&E)-Vorhabens zur Analyse des infoU offene, frei.zugéngliche Quellen —
sog. Open Sources — im Internet betrachtet, wozu soziale Medien gehdren. Eine
Analyse des Informationsumfeldes auflerhalb des Einsatz- und Interessengebietes
der Bundeswehr im Ausland, etwa in Deutschland, ist weisungsgemal ausge-
schlossen und findet nicht statt.

Im Rahmen eines Projektes zur Weiterentwicklung der Fahigkeiten des ZOp-
KomBw werden marktverfiighare Analysetools fiir soziale Medien in nahezu Echt-
zeit zum Feststellen der Wirksamkeit der eigenen Operationsfihrung verwendet.
Es handelt sich dabei um die fir jedermann am Markt verfigbare und kaufliche
Software TEXTRAPIC und BRANDWATCH, beides Anwendungen aus der zivilen
Wirtschaft.

TEXTRAPIC ist ein Algorithmus des Instituts fir grafische Wissensorganisation
(GRAWIS) an der Universitat Rostock. Dieser bereitet Textinformationen inhaltlich
auf und stellt diese grafisch dar; er wurde fur wissenschaftliche Zwecke zur Bewal-
tigung grofler, d.h. komplexer Textmengen entwickelt.

BRANDWATCH ist eine browserbasierte Softwarelésung der BRANDWATCH
GmbH, der deufschen Niederlassung einer britischen Firma. Das Produkt ermdg-

' Offentliche Meinungsauferungen in diesem Sinne unterliegen keinen Ansprichen der Nutzer an
die Privatsphére.
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SEESVON licht die Auswertung von Onlinemedien im Rahmen des Marketings ziviler Unter-
nehmen. Diese nutzen solche Tools u.a. fir die Wirkungskontrolle ihrer Aktivitaten.
BRANDWATCH hat vertraglich die Nutzung ausschlieBlich frei verflgbarer Daten
garantiert. Vertragsgemaf werden keine perstnlichen Daten gespeichert.

TEXTRAPIC und BRANDWATCH sind Analysetools aus der zivilen Nutzung, de-
ren Funktionalitdten keinerlei weiteren militarischen Spezifizierungen unterliegen.
Die Vorgaben und Richtlinien der Bundeswehr zur Nutzung Sozialer Medien wer-
den uneingeschrankt eingehaiten. Eine Einflussnahme auf oder Kommunikation
mit Nutzern der sozialen Netzwerke ist technisch ausgeschlossen.

Far den Bundesnachrichtendienst steht im Vordergrund der Betrachtung bei der
.cchizeitanalyse von Streaming-Daten®, nicht die einzeine Information. Vielmehr
sollen Untersuchungen tber die Dynamik der informationsstréme zu auftragsrele-
vanten Erkenntnissen fuhren. Auf der Grundiage zuvor erkannter Muster sollen in
durchiaufenden Streaming-Daten von ,Social Media“-Plattformen mithilfe statisti-
scher Verfahren Tendenzen, Trends und Auffalligkeiten erkannt werden. Diese
sind nicht auf einzelne Personen bezogen, sondermn sollen grundsatzliche Aussa-
gen zur Dynamik von Informationsstromen und einer aligemeinen Lageentwick-
lung ermdéglichen. Zielvorsteilung ist, dem gesetzlichen Auftrag des BND entspre-
chend, Entwicklungen im Ausland — und nicht in Deutschland -~ zu verfolgen und
insbesondere krisenhafte Entwicklungen rechtzeitig erkennen zu.

Die Betreiber selbst bieten derartige Daten (teilweise auch gegen Gebuhr) Uber
eine eigens dafiir gedachte Programmierschnittstelie (Application Programming
Interface — API) zur Nutzungl an. Es liegt kein Eingriff in das allgemeine Perstn-
lichkeitsrecht vor, wenn eine staatliche Stelle im Internet verfigbare Kommunikati-
onsinhaite erhebt, die sich an jedermann oder zumindest an einen nicht weiter
eingrenzbaren Personenkreis richten (vgl. Urteil BVerfG vom 27. Februar 2008,
Az. 1 BvR 370/07; 1 BvR 595/07). Es findet daher kein Eingriff in das Grundrecht
nach Art. 10 GG statt.

Grundséatzlich kdnnen alle ,Social Media“-Plattformen entsprechende Informati-
onspartikel beinhalten. Aufgrund der vergleichsweise hohen Relevanz zur Erken-
nung von krisenhaften Entwickiungen wird derzeit die automatisierte Nutzbarma-
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SETE4YONt chung der ,Streaming-Dateien” fiir ausgewihite Plattformen prototypisch unter-

sucht.

Weder der Bundesnachrichtendienst noch Behérden des Geschiftsbereiches des
Bundesministeriums des Innern nutzen die Anwendungen BRANDWATCH und

TEXTRAPIC.

Mit freundlichen GriiRer




