ﬁ Bundesministerium
2 des Innern

POSTANSCHRIFT  Bundesministerium des Innern, 11014 Berlin

HAUSANSCHRIFT ~ Alt-Moabit 140, 10557 Berlin

Prasident des Deutschen Bundestages POSTANSCHRIFT 11014 Berlin

— Parlamentssekretariat — TEL +49(0)30 18 681-11117
Reichstagsgebaude FAX +49 (0)30 18 681-11019
11011 Berlin

INTERNET www.bmi.bund.de

pATUM 24/, Oktober 2016

sreere Kleine Anfrage des Abgeordneten Andrej Hunko u. a. und der Fraktion
DIE LINKE.
EU-MaBnahmen fiir den Zugang von Strafverfolgungsbehérden zu
verschliisselter Kommunikation
BT-Drucksache 18/9919

Auf die Kleine Anfrage Uibersende ich namens der Bundesregierung die beigefligte
Antwort in 4-facher Ausfertigung.

Hinweis:
Ein Antwortteil ist VS-NUR FUR DEN DIENSTGEBRAUCH eingestuft.

Mit freundlichen GriiRen
in Vertretung

ZUSTELL- UND LIEFERANSCHRIFT  Alt-Moabit 140, 10557 Berlin
VERKEHRSANBINDUNG  S-Bahnhof Berlin Hauptbahnhof
Bushaltestelle Berlin Hauptbahnhof



Kleine Anfrage des Abgeordneten Andrej Hunko u. a. und der Fraktion DIE LINKE.

EU-MaBnahmen fiir den Zugang von Strafverfolgungsbehérden zu verschliisselter
Kommunikation

BT-Drucksache 18/9919

Vorbemerkung der Fragesteller:

Die Polizeiagentur Europol ist nach Angaben von deren Direktor Rob Wainwright in
drei Vierteln aller Ermittlungen mit verschliisselten Inhalten konfrontiert
(https:/ftwitter.com/rwainwright67/status/72922992398291 3536). Dies stelle ein gro-
Bes Problem dar. Dem Bundesministerium des Innern ist es hinge-gen nicht méglich
anzugeben, in welcher GréRenordnung deutsche Behérden hiervon in Ermittlungen
betroffen sind (Drucksache 18/8929). Auch die Kategorisierung in ,selten, Lhaufig”
oder ,sehr haufig" sei aufgrund fehlender statistischer Aufzeichnung nicht méglich.
Hingegen stinden die Sicherheitsbehérden des Bundes ,vor der standigen Aufgabe,
mit dem technischen Fortschritt Schritt zu halten®. Daher wiirden Jfortlaufend“ Bedar-
fe an neuen Anwendungen oder Verfahren identifiziert. Der Rat der Europédischen
Union hat hierzu mittlerweile einen Fragebogen an die Delegationen verteilt (Ratsdo-
kument 12368/16; online unter http://www.statewatch. org/news/2016/sep/eu-usa-
encryption-quest-12368-16.pdf). Das Dokument ist eine FolgemaRnahme des Tref-
fens der Innen- und Justizminister in Bratislava zu ~Herausforderungen" von Ver-
schliisselung fiir die Kriminalitdtsbekdmpfung. Verabredet wurde die weitere, ge-
meinsame Behandlung des Themas zunéchst im Rahmen einer Bestandsaufnahme.
Die Ergebnisse des Fragebogens werden in einer Sitzung der “Friends of the Presi-
dency Group on Cyber Issues” diskutiert und schlieflich dem Koordinierungs-
ausschuss fiir den Bereich der polizeilichen und gerichtlichen Zusammenarbeit in
Strafsachen (CATS) vorgelegt. Der CATS nutzt die Ergebnisse und Diskussionen
schlieBlich zur Vorbereitung des Dezember-Treffens der Innen- und Justizminister.

1. In welchen grenziiberschreitenden Kooperationen, Forschungsprojekten oder EU-
Aktionsplénen sind deutsche Behérden derzeit mit Verfahren zum Umgehen ver-
schliisselter Kommunikation befasst?



Zu 1.

Nach Kenntnis der Bundesregierung sind deutsche Behérden derzeit nicht im Rah-
men von grenziberschreitenden Kooperationen, Forschungsprojekten oder EU-
Aktionsplanen mit Verfahren zum Umgehen verschliisselter Kommunikation befasst.

2. Auf wessen Initiative kam der im Ratsdokument 12368/16 versendete Fragebogen
nach Kenntnis der Bundesregierung zustande?

Zu 2.
Nach Kenntnis der Bundesregierung kam der Fragebogen auf Initiative der slowaki-
schen EU-Ratspréasidentschaft zustande.

3. Welche Abteilung des Bundesinnenministeriums war fiir die Beantwortung des in
Ratsdokument 12368/16 versendeten Fragebogens zusténdig und welche Behérden
(auch der Lander) arbeiteten zu?

Zu 3.

Die Beantwortung des in Ratsdokument 12368/16 versendeten Fragebogens der
slowakischen EU-Ratsprésidentschaft zum Thema ,Verschliisselung” (im Folgenden
.,Fragebogen®) fiir die Bundesregierung wurde durch die Abteilung Offentliche Si-
cherheit im Bundesministerium des Innern koordiniert. Weitere Organisationseinhei-
ten im Bundesministerium des Innern sowie das Bundeskriminalamt wurden beteiligt.
Dartber hinaus waren das Bundesministerium der Justiz und fiir Verbraucherschutz
sowie das Bundesministerium der Finanzen eingebunden.

4. Welche Angaben hat das Bundesinnenministerium bei der Beantwortung des in
Ratsdokument 12368/16 versendeten Fragebogens gemacht?

Zu4.
Der Fragebogen wurde nicht durch das Bundesministerium des Innern, sondern
durch die Bundesregierung beantwortet. Die Beantwortung erfolgte auf Englisch.

Die Bundesregierung hat die folgenden Fragen dieser Kleinen Anfrage, soweit sie
Uberwiegend den Wortlaut der Fragen des Fragebogens aufnehmen, jeweils auf der
Grundlage der im Fragebogen gemachten Angaben beantwortet.



Wo das parlamentarische Fragerecht weitergehende Ausfiihrungen gebietet, wurden
diese ergénzend eingefigt.

Das Ratssekretariat der Europaischen Union hat den Fragebogen als ,LIMITE" ein-
gestuft. Nach Kenntnis der Bundesregierung liegt dem Ratssekretariat derzeit ein
Antrag auf Herausgabe des Fragebogens und der Antworten der Mitgliedstaaten
nach dem Informationsfreiheitsrecht der Union vor. Gegen eine Herausgabe der
Antworten der Bundesregierung bestehen seitens der Bundesregierung keine Ein-
wande. Nach derzeitigem Stand ist davon auszugehen, dass der Fragebogen nebst
Antworten im Wortlaut demnéachst durch das Ratssekretariat veroffentlicht werden
wird.

5. In welchem AusmalR sind Bundesbehérden im Rahmen von operativen Aktivitéten
oder bei der Beweiserhebung im Cyberraum mit Verschliisselung konfrontiert?

Zu5.
Die Bundesregierung verfugt tber keine statistischen Aufzeichnungen im Sinne der
Fragestellung.

Soweit der Bundesregierung weitergehende Erkenntnisse vorliegen, die unter die
Fragestellung zu fassen sind, gilt folgendes: Soweit parlamentarische Anfragen Um-
stande betreffen, die aus Griinden des Staatswohls geheimhaltungsbediirftig sind,
hat die Bundesregierung zu priifen, ob und auf welche Weise die Geheimhaltungs-
bedurftigkeit mit dem parlamentarischen Informationsanspruch in Einklang gebracht _
werden kann. Die Bundesregierung ist nach sorgfaltiger Abwagung zu der Auffas-
sung gelangt, dass die Frage 5 aus Geheimhaltungsgriinden teilweise nicht in dem
fur die Offentlichkeit einsehbaren Teil beantwortet werden kann.

Zwar ist der parlamentarische Informationsanspruch grundsatzlich auf die Beantwor-
tung gestellter Fragen in der Offentlichkeit angelegt. Die teilweise Einstufung der
Antwort auf die Frage 5 als Verschlusssache (VS) mit dem Geheimhaltungsgrad ,VS
— Nur fur den Dienstgebrauch* ist aber im vorliegenden Fall erforderlich. Nach § 3
Nummer 4 der Allgemeinen Verwaltungsvorschrift zum materiellen und organisatori-
schen Schutz von Verschlusssachen (Verschlusssachenanweisung, VSA) sind In-
formationen, deren Kenntnisnahme durch Unbefugte fiir die Interessen der Bundes-
republik Deutschland oder eines ihrer Lander nachteilig sein kénnen, entsprechend
einzustufen.



Eine zur Veroffentlichung bestimmte Antwort der Bundesregierung auf diese Fragen
wirde spezifische Informationen zur Tatigkeit, insbesondere zur Methodik und den
konkreten technischen Fahigkeiten der Sicherheitsbehtrden einem nicht eingrenzba-
ren Personenkreis — auch der Bundesrepublik Deutschland moéglicherweise gegne-
risch gesinnten Kréaften — nicht nur im Inland, sondern auch im Ausland zuganglich
machen. Dabei wiirde die Gefahr entstehen, dass ihre bestehenden oder in der Ent-
wicklung befindlichen operativen Fahigkeiten und Methoden aufgeklart wiirden. Dies
kann fir die wirksame Erfullung der gesetzlichen Aufgaben der Sicherheitsbehérden
und damit fur die Interessen der Bundesrepublik Deutschland nachteilig sein. Diese
Informationen werden daher gemaR § 3 Nummer 4 VSA als ,VS — Nur fiir den
Dienstgebrauch” eingestuft und dem Deutschen Bundestag gesondert Gibermittelt.

Im Ubrigen wird auf die Antwort der Bundesregierung zu Frage 11 der Kleinen Anfra-
ge der Fraktion DIE LINKE. auf Bundestagsdrucksache 18/8929 verwiesen.

6. Welches sind dabei die hauptséchlich anzutreffenden Formen von Verschliisse-
lung (online oder offline) ?

Zu 6.
Sowohl hinsichtlich online- als auch offline-Verschlisselung sind géngige Verschliis-
selungsmethoden anzutreffen. Eine statistische Erfassung erfolgt nicht.

Im Ubrigen wird auf die Antwort der Bundesregierung zu Frage 9 der Kleinen Anfrage
der Fraktion DIE LINKE. auf Bundestagsdrucksage 18/8929 verwiesen.

7. Auf welche Weise kdnnen Verdéchtige oder Beschuldigte aus Sicht der Bundesre-
gierung zur Herausgabe von Schltisseln oder Passwértern gezwungen werden?

Zuft. .

Beschuldigte kénnen strafprozessrechtlich nicht zur Herausgabe von Schliisseln o-
der Passwortern gezwungen werden, da diese nicht verpflichtet sind, zu ihrer Uber-
fuhrung beizutragen.

8. Unter welchen Umsténden sind Internetanbieter verpflichtet, Schliissel oder Pass-
worter herauszugeben?



9. Welche Anordnungen miissen aus Sicht der Bundesregierung von den Ermitt-
lungsbehérden vorgelegt werden?

Zu 8. und 9.

GemalR § 100j der Strafprozessordnung (StPO) kann von demjenigen, der ge-
schaftsmaRig Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft tiber
Bestandsdaten verlangt werden, soweit dies fiir die Erforschung des Sachverhalts
oder die Ermittlung des Aufenthaltsortes eines Beschuldigten erforderlich ist. Zulas-
sig ist dies im Falle sogenannter Zugangssicherungscodes grundsatzlich nur auf An-
trag der Staatsanwaltschaft bei entsprechender gerichtlicher Anordnung. Bei Gefahr
im Verzug kann die Anordnung auch durch die Staatsanwaltschaft oder ihre Ermitt-
lungspersonen getroffen werden. Dariiber hinaus miissen die gesetzlichen Voraus-
setzungen fir die Nutzung der Daten vorliegen.

Im Ubrigen sieht die Strafprozessordnung keine spezielle Regelung vor, durch die
Anbieter, welche Dienstleistungen tber das Internet erbringen, zur Herausgabe von
Schlisseln oder Passwortern verpflichtet werden kénnen.

Sind die fraglichen Schliissel oder Passworter ihrerseits auf physischen Datentragern
oder Dokumenten verkérpert, so kénnen die jeweiligen Dokumente oder Datentrager
im Rahmen der §§ 94ff. StPO herausverlangt, durchsucht und sichergestellt bzw.
beschlagnahmt werden. Zur Durchsuchung und Beschlagnahme bedarf es grund-
satzlich einer richterlichen Anordnung; bei Gefahr im Verzug kann diese auch durch
die Staatsanwaltschaft und ihre Ermittlungspersonen erfolgen.

10. Unter welchen Umsténden ist es aus Sicht der Bundesregierung den Ermitt-
lungsbehdrden gestattet, verschliisselte Telekommunikation zum Zweck von deren
Entschlisselung und Verwendung in Ermittlungsverfahren abzuhéren?

Zu 10.

Die Uberwachung verschlisselter Telekommunikation unterliegt denselben Voraus-
setzungen wie die Uberwachung nicht-verschliisselter Telekommunikation. Diese
ergeben sich aus den §§ 100a, 100b StPO. Die MaRnahme ist nur zulassig, wenn
der Verdacht einer der schweren, im Katalog des § 100a Absatz 2 StPO abschlie-
Bend aufgezahlten Straftat besteht, die auch im Einzelfall schwer wiegt und andere
MaRnahmen die Ermittlungen wesentlich erschweren oder aussichtslos waren.



Darlber hinaus ist grundsatzlich eine gerichtliche Anordnung erforderlich; bei Gefahr
im Verzug kann die Anordnung durch die Staatsanwaltschaft (nicht aber deren Er-
mittlungspersonen) erfolgen.

11. Vor welchen Problemen stehen aus Sicht der Bundesregierung die Ermittlungs-
behorden beim Abhéren verschliisselter Telekommunikation zum Zweck von deren
Entschltisselung und Verwendung in Ermittlungsverfahren bzw. deren Entschliisse-
lung?

Zu 11.

Aus Sicht der Bundesregierung stehen Ermittlungsbehérden vor allem vor dem Prob-
lem, dass aufgezeichnete Daten etwa durch eine Ende-zu-Ende-Verschliisselung
verschlisselt sind und folglich nicht inhaltlich auswertbar sind. In vielen Fallen ist
deshalb eine Analyse des tatséchlichen Kommunikationsinhalts nicht moglich.

12. Welche anderen Verfahren/Techniken nutzen Ermittlungsbehérden zur Ent-
schlisselung verschltisselter elektronischer Beweismittel?

Zu12.

Fur laufende Telekommunikationsvorgénge bestiinde eine Maoglichkeit darin, auf das
entsprechende informationstechnische System zuzugreifen und eine speziell hierfiir
geschaffene Software zu installieren, welche die Kommunikation erfasst, bevor diese
verschlisselt wird und bei der sichergestellt ist, dass ausschlieRlich laufende Tele-
kommunikation erfasst wird.

Hinsichtlich gespeicherter Daten gilt folgendes: Im Strafverfahren kénnen gespei-
cherte Daten z.B. im Rahmen der Durchsuchung und Beschlagnahme physischer
Datentréager gewonnen werden. Diese kénnen dann unter Anwendung forensischer
Methoden untersucht werden, um Daten zu extrahieren bzw. zu entschliisseln.

Ein verdeckter Zugriff auf gespeicherte Daten mittels einer auf dem Endgerat instal-
lierten Software wéare nur im Rahmen praventiver MaRnahmen zur Abwehr von Ge-
fahren des internationalen Terrorismus nach MaRgabe des Bundeskriminalamtgeset-
zes zulassig.

13. Wie werden diese Beweismittel gesichert?



Zu 13.

Die relevanten Beweismittel werden mittels | T-forensischer Methoden sowohl im ver-
schllisselten sowie entschlusselten Zustand gesichert. Die Méoglichkeiten zur Erlan-
gung von Daten im entschliisselten Zustand (bspw. an einem noch im Betrieb befind-
lichen Computer) sind dabei unmittelbar abhéngig von der jeweiligen Situation am
Einsatzort.

Im Ubrigen wird auf die Antwort zu Frage 12 verwiesen.

14. Inwiefern und in welchem AusmaR nutzen Ermittlungsbehérden Dienste von Eu-
ropol zur Entschliisselung verschliisselter Inhalte und welche Beispiele existieren
hierfiir?

Zu 14.
Ermittlungsbehérden des Bundes nutzen nach Kenntnis der Bundesregierung derzeit
nicht die Dienste von Europol zur Entschliisselung verschliisselter Inhalte.

15. Welche Auffassung vertritt das Bundesministerium des Innem, inwiefern die nati-
onale Gesetzgebung zur Entschlisselung verschliisselter Inhalte in Ermittlungsver-
fahren ausreichend ist?

Zu 15.

Nach Auffassung der Bundesregierung erméglicht die nationale Rechtslage derzeit in
grundsatzlich ausreichendem MaRe die Sicherstellung elektronischer Beweismittel
und deren Entschlisselung. Gleichwohl ist es erforderlich, standig moéglicherweise
erforderliche Anderungen der Rechtsgrundlagen zu prifen und zu diskutieren.

16. Inwiefern ist das Bundesministerium des Innern der Auffassung, dass es zur ein-
facheren Entschliisselung verschliisselter Inhalte in Ermittlungsverfahren einer Regqu-
lierung auf Ebene der Européischen Union bedarf?

Zu 16.

Die Bundesregierung ist der Auffassung, dass es zur einfacheren Entschlusselung
verschlusselter Inhalte in Ermittlungsverfahren einer Regulierung auf Ebene der Eu-
ropaischen Union nicht bedarf.



17. Welche anderen, nicht in dem Fragebogen berticksichtigten Punkte hélt das
Bundesministerium des Innern in Bezug auf Verschliisselung fiir wichtig und welche
Angaben hat sie hierfiir in dem Fragebogen gemacht?

Zu 17.

Die Bundesregierung hat sich im Fragebogen gegen Regelungen zum Verbot oder
zur Schwachung von Verschliisselung in der Telekommunikation und bei Digitalen
Diensten ausgesprochen, um den Schutz der Privatsphére und von Geschaftsge-
heimnissen sicherzustellen.

18. Welche Erwégungen, die sich aus der Praxis von Ermittlungen ergeben, sollten
dabei berticksichtigt werden?

Zu 18.
Die Bundesregierung hat hierzu im Fragebogen keine weiteren Angaben gemacht.

19. Welche Erfahrungen haben Bundesbehérden diesbeziiglich in grenziiber-
schreitenden Ermittlungen gemacht?

Zu 19.

Angesichts des regelmaRig grenziiberschreitenden Charakters von Cybercrime-
Straftaten sind internationale Ermittlungen regelmaRig erforderlich. Hinsichtlich Ver-
schlusselung und dem Umgang mit ggf. verschliisselten Beweismitteln besteht
gleichwonhl kein Unterschied zwischen grenziiberschreitenden und inlandischen Er-
mittlungen.



