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Kleine Anfrage des Abgeordneten Hunko u.a. und der Fraktion DIE LINKE. 

Ermittlungen zu angeblichen russischen Cyberangriffen 

BT-Drucksache 18/10952 

Vorbemerkung der Fragesteller: 

Das Bundesamt für Verfassungsschutz (BfV) verfügt laut seinem Präsidenten Hans-

Georg Maaßen über „Indizien", dass die russische Regierung im Dezember 2016 

einen „Hackerangriff' auf Computer der Organisation für Sicherheit und Zusammen-

arbeit in Europa (OSZE) verübt habe (ZEIT Online vom 7. Januar 2017, „Russland 

womöglich für Cyberattacke auf OSZE verantwortlich"). Der Vorfall sei demnach vom 

BfV selbst aufgedeckt worden. Eine Analyse habe ergeben, dass die „Angriffsinfra-

struktur" die gleiche sei, die das BfV „von anderen Cyberattacken" kenne. Gemeint 

ist die mutmaßliche Gruppe „Advanced Persistent Threat" (APT28), die im Jahr 2015 

Phishing-Malls an Abgeordnete des Deutschen Bundestages versendet haben soll. 

Laut der Bundesregierung gebe es hierfür eine „Vielzahl von Indizien" (Bundestags-

drucksache 18/10759). 

Berichten einiger deutscher Medien zufolge seien solche „Cyberangriffe" auch im 

Vorfeld der Bundestagswahl 2017 zu erwarten (beispielhaft: FAZ vom 10. November 

2016, „Sicherheitskreise: Moskau kann Bundestagswahl beeinflussen"). Belege oder 

Quellen für ihre Behauptungen nennen die Zeitungen nicht. Entsprechende Gerüchte 

für eine russische Einflussnahme hatten im April 2016 bereits Hans-Georg Maaßen 

und der damalige Chef des Bundesnachrichtendiensts (BND), Gerhard Schindler, im 
Magazin FOCUS gestreut (FOCUS vom 16. April 2016, „Nach diesem Interview wer-

den Sie nicht ruhiger schlafen"). Die Geheimdienstchefs warnen darin vor „psycholo-

gische[n] Operationen" des Kreml, darunter „Desinformation, Infiltration, Einfluss-

nahme, Propaganda und Zersetzung". Auf mehrmalige Nachfrage erklärt die Bundes-

regierung jedoch, ihr lägen hierzu keine Erkenntnisse vor (Bundestagsdrucksachen 

18/8631, 18/10313, 18/10759). 

Zu den vermeintlich russischen Aktivitäten im Cyberraum hat der für die Geheim-

dienste zuständige Staatssekretär Klaus-Dieter Fritsche einen Bericht beim BND und 

beim BfV beauftragt, der zwar fertiggestellt, der Öffentlichkeit oder Abgeordneten 

aber nicht zugänglich ist. Dadurch ist keine unabhängige Prüfung der dort zusam-

mengetragenen Annahmen, Indizien oder Beweisen möglich. 
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Die Antwort auf die Kleinen Anfragen der Linksfraktion zeigen, dass die bislang vor-

getragenen Vorwürfe zu angeblichen Cyberangriffen der russischen Regierung einer 

Überprüfung nicht standhalten: Weder sind laut der Bundesregierung Planungen zur 

Störung der Bundestagswahl erkennbar, noch lassen sich Medienberichte über eine 

angebliche Beeinflussung des Brexit-Votums untermauern. Als einzigen Beleg führt 

das Bundesinnenministerium US-Untersuchungen an, die einen „Datendiebstahl" 

vom Sommer 2016 auf Server der Demokraten in den USA nachweisen sollen, bei 

denen E-Mails des Parteivorstands sowie des Stabs von Hillary Clinton kopiert und 

an die Enthüllungsplattform Wikileaks weitergereicht wurden. Ein damals betroffener 

Mailaccount war lediglich mit dem Passwort „password" gesichert (http://gleft.detlyJ). 

Eine russische Urheberschaft für den Phishing-Angriff ist auch in den USA umstrit-

ten. So ist es beispielsweise kein Indiz für einen Cyberangriff aus Russland, wenn 

beim Programmieren eine kyrillische Tastatur verwendet wurde. Ehemalige US-

Geheimdienstler bestätigen diese Auffassung (http://gleft.denyH). Trotzdem behaup-

ten die US-Geheimdienste NSA, FBI und CIA weiterhin, der Phishing-Angriff auf die 

Demokratische Partei sei Teil einer Kampagne, die der russische Präsident Wladimir 

Putin persönlich angeordnet habe. Ein Anfang Januar veröffentlichter Bericht enthält 

in seiner deklassifizierten Version (http://gleft. dell  yL) jedoch ebenfalls keine Beweise 

für eine „Kampagne" aus Russland, zu der verdeckte Geheimdienstoperationen, of-

fene Bemühungen russischer Regierungsstellen und Staatsmedien, Eingriffe von 

Außenstehenden sowie bezahlte Teilnehmer sozialer Netzwerke gehören sollen. 

Der Geheimdienstbericht wurde dem amtierenden sowie dem designierten Präsiden-

ten durch den nationalen Geheimdienstdirektor James R. Clapper präsentiert, der 

bereits zu den Snowden-Enthüllungen der Lüge überführt wurde (http://gleft.det  yK). 

Als Motivation für die angebliche russische Cyber-Kampagne nennt Clapper die Ab-

lehnung der damaligen Präsidentschaftskandidatin Hillary Clinton. So habe der Kreml 

eine „deutliche Präferenz" für den Republikaner Donald Trump entwickelt. Putin er-

warte sich demnach ähnlich gute Erfahrungen von Trump, wie er sie mit dem deut-

schen Ex-Kanzler Gerhard Schröder (SPD) gemacht habe. 

Vorbemerkung:  

1 

Die Beantwortung der Fragen 15 und 16 kann aus Gründen des Staatswohls nicht in 

offener Form erfolgen. Die unbefugte Kenntnisnahme von Einzelheiten zu Aufklä-

rungserkenntnissen des Bundesamtes für Verfassungsschutz (BfV) könnte sich 

nachteilig auf die Interessen der Bundesrepublik Deutschland auswirken. 
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Aus ihrem Bekanntwerden können Rückschlüsse auf die Arbeitsweise und Methode 

der Nachrichtendienste des Bundes gezogen werden, die nach der Rechtsprechung 

des Bundesverfassungsgerichts besonders schutzbedürftig sind (BVerfGE 124, 161 

(194). Hierdurch würde die Funktionsfähigkeit der Sicherheitsbehörden beeinträch-

tigt, was wiederum die Sicherheit der Bundesrepublik Deutschland gefährdet. Diese 

Informationen werden daher als Verschlusssache gemäß der Allgemeinen Verwal-

tungsvorschrift des Bundesministerium des Innern zum materiellen und organisatori-

schen Schutz von Verschlusssachen (VS-Anweisung - VSA) mit dem VS-Grad „NUR 

FÜR DEN DIENSTGEBRAUCH" eingestuft und dem Deutschen Bundestag geson-

dert übermittelt. 

2.  

Die Bundesregierung ist nach sorgfältiger Abwägung ferner zu der Auffassung ge-

langt, dass eine Beantwortung der Fragen 1 c)1, d), 2, 4, 7 b), 7 d) sowie 20 a) und 

b) aus Gründen des Staatswohls nicht offen erfolgen kann. Arbeitsmethoden und 

Vorgehensweisen der Nachrichtendienste des Bundes sind im Hinblick auf die künf-

tige Erfüllung ihres gesetzlichen Auftrags besonders schutzwürdig. Ebenso schutz-

bedürftig sind Einzelheiten zur nachrichtendienstlichen Erkenntnislage. Eine Veröf-

fentlichung von Einzelheiten solche Erkenntnisse betreffend würde zu einer wesentli-

chen Schwächung der zur Verfügung stehenden Möglichkeiten zur Informationsge-

winnung führen. Dies würde für die Auftragserfüllung erhebliche Nachteile zur Folge 

haben. Sie kann für die Interessen der Bundesrepublik Deutschland schädlich sein. 

Deshalb sind die entsprechenden Informationen als Verschlusssache gemäß der 

VSA mit dem VS-Grad „VS-VERTRAULICH" eingestuft und werden in der Geheim-

schutzstelle des Deutschen Bundestages hinterlegt. 

3.  

Frage 14 berührt in Teilen solche Informationen, die in besonders hohem Maße das 

Staatswohl berühren und daher selbst in eingestufter Form nicht beantwortet werden 

können. Das verfassungsrechtlich verbürgte Frage- und das Informationsrecht des 

Deutschen Bundestages gegenüber der Bundesregierung wird durch gleichfalls Ver-

fassungsrecht genießende schutzwürdige Interessen wie das Staatswohl begrenzt. 

Eine Offenlegung der angefragten Informationen birgt die Gefahr, dass Einzelheiten 

bekannt würden, die unter dem Aspekt des Schutzes der nachrichtendienstlichen 

Zusammenarbeit mit ausländischen Partnern besonders schutzbedürftig sind. Eine 

öffentliche Bekanntgabe von Informationen zum Kenntnisstand, zur Leistungsfähig-

keit, zur Ausrichtung und zu technischen Fähigkeiten von ausländischen Partner-

diensten und damit einhergehend die Kenntnisnahme durch Unbefugte würde erheb- 
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liche nachteilige Auswirkungen auf die vertrauensvolle Zusammenarbeit haben. 

Würden in der Konsequenz eines Vertrauensverlustes Informationen von ausländi-

schen Stellen entfallen oder wesentlich zurückgehen, entstünden signifikante Infor-

mationslücken mit negativen Folgewirkungen für die Genauigkeit der Abbildung der 

Sicherheitslage in der Bundesrepublik Deutschland sowie im Hinblick auf den Schutz 

deutscher Interessen im Ausland. 

Dies würde folgenschwere Einschränkungen der Informationsgewinnung bedeuten, 

womit letztlich der gesetzliche Auftrag des Bundesnachrichtendienstes - die Samm-

lung und Auswertung von Informationen über das Ausland, die von außen- und 

sicherheitspolitischer Bedeutung für die Bundesrepublik Deutschland sind (§ 1 Ab-

satz 2 des Gesetzes über den Bundesnachrichtendienst) - nicht mehr sachgerecht 

erfüllt werden könnte. Die Gewinnung von auslandsbezogenen Informationen ist für 

die Sicherheit der Bundesrepublik Deutschland und für die Aufgabenerfüllung des 

Bundesnachrichtendienstes jedoch unerlässlich. 

Eine VS-Einstufung und Hinterlegung der angefragten Informationen in der 

Geheimschutzstelle des Deutschen Bundestages würde ihrer erheblichen Brisanz im 

Hinblick auf die Bedeutung für die Aufgabenerfüllung des Bundesnachrichtendiens-

tes nicht ausreichend Rechnung tragen. Die angefragten Inhalte beschreiben die 

Fähigkeiten und Arbeitsweisen des Bundesnachrichtendienstes so detailliert, dass 

eine Bekanntgabe auch gegenüber einem begrenzten Kreis von Empfängern ihrem 

Schutzbedürfnis nicht Rechnung tragen kann. Bei einem Bekanntwerden der schutz-

bedürftigen Information wäre kein Ersatz durch andere Instrumente der Informations-

gewinnung möglich. 

Aus dem Vorgesagten ergibt sich, dass die erbetenen Informationen derart schutz-

bedürftige Geheimhaltungsinteressen berühren, dass das Staatswohl gegenüber 

dem parlamentarischen Informationsrecht wesentlich überwiegt. Insofern muss aus-

nahmsweise das Fragerecht der Abgeordneten gegenüber dem Geheimhaltungsinte-

resse der Bundesregierung zurückstehen. 

1. Worin bestehen die „Indizien", die das Bundesamt für Verfassungsschutz (BfV) zur 

Annahme verleiten, dass die russische Regierung im Dezember 2016 einen „Ha-

ckerangriff" auf Computer der Organisation für Sicherheit und Zusammenarbeit in 

Europa (OSZE) verübt haben soll (ZEIT Online vom 7. Januar 2017, „Russland wo-

möglich für Cyberattacke auf OSZE verantwortlich")? 

a) Wann und auf welche Weise hat das BfV den Vorfall wie berichtet selbst auf-

gedeckt? 
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b) Wie gingen die Urheber des „Hackerangriffs" vor und welche Werkzeuge be-

nutzten sie dabei? 

c) Welche Schäden oder Datenabflüsse sind entstanden (bitte auch die abge-

flossene Datenmenge benennen)? 

d) Von wem wurde der „Hackerangriff" untersucht (bitte auch etwaige externe 

Experten benennen)? 

e) Im Rahmen welcher Untersuchungen bzw. Vorfälle im Cyberraum haben das 

Bundesamt für Sicherheit in der Informationstechnik (BSI) oder das BfV die 

bei der OSZE gefundene „Angriffsinfrastruktur" bereits in der Vergangenheit 

beobachtet? 

Zu 1. 

Die Indizien für eine russische Urheberschaft beziehen sich vorrangig auf die beim 

Angriff genutzte technische Infrastruktur. 

_?J 

Die Infektion des OSZE-Netzwerkes wurde im vergangenen Jahr im Rahmen der 

operativen Bearbeitung festgestellt. 

Die Infektion erfolgte nach derzeitigem Kenntnisstand über sog. Spear-Phishing E-

Mails. 

c) und d)  

Die Antworten auf diese Fragen sind als Verschlusssache mit dem VS-Grad „VS-

VERTRAULICH" eingestuft und sind in der Geheimschutzstelle des Deutschen Bun-

destages hinterlegt. 

Die Angriffsinfrastruktur ist bereits bei zahlreichen anderen Angriffen gegen Einrich-

tungen des Bundes festgestellt worden. 

2. Inwiefern liegen den Geheimdiensten der Bundesregierung seit Beantwortung der 

Bundestagsdrucksachen 18/8631, 18/10759 weiterhin „keine Erkenntnisse" zu tat-

sächlich geplanten oder durchgeführten „psychologische[n] Operationen" des Kreml 

vor, die laut den Chefs von BND und BfV „Desinformation, Infiltration, Einflussnahme, 

Propaganda und Zersetzung" beinhalten könnten? 
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Zu 2. 

Die Antwort auf diese Frage ist als Verschlusssache mit dem VS-Grad „VS-

VERTRAULICH" eingestuft und ist in der Geheimschutzstelle des Deutschen 

Bundestages hinterlegt. 

3. Wer nahm die „Analysen der mutmaßlich russischen Cyberangriffs-Kampagnen 

mit internationaler Zielauswahl" vor, aufgrund derer die Bundesregierung die „An-

nahme" gründet, dass russische Geheimdienste „versuchen könnten, die Bundes-

tagswahl 2017 durch Cyber-Angriffe zu beeinflussen" (Bundestagsdrucksache 

18/10759)? 

Zu 3. 

Die Analysen beruhen auf einer Sammlung von Informationen der zuständigen Be-

hörden, von privaten IT-Sicherheitsunternehmen und unabhängigen IT-Experten. 

4. Inwiefern sind aus Sicht der Bundesregierung mittlerweile konkrete Planungen zur 

Störung der Bundestagswahl durch die russische Regierung erkennbar? 

Zu 4. 

Die Antwort auf diese Frage ist als Verschlusssache mit dem VS-Grad „VS-

VERTRAULICH" eingestuft und ist in der Geheimschutzstelle des Deutschen 

Bundestages hinterlegt. 

5. Welche Behörden der Bundesregierung sind an den Ermittlungen zur Veröffentli-

chung vertraulicher Akten aus dem NSA-Untersuchungsausschuss durch die Enthül-

lungsplattform Wikileaks beteiligt, wozu die Version kursierte, Russland habe sich die 

Daten durch einen Cyberangriff beschafft (tagesschau. de vom 18. Dezember 2016, 

„Bundespolizei vermutet Maulwurf im Bundestag")? 

Zu 5.  

Bundesbehörden im Sinne der Fragestellung sind an den in Rede stehenden Ermitt-

lungen nicht beteiligt. Das Bundeskriminalamt hat auf Anforderung der Polizei beim 

Deutschen Bundestag im Rahmen der Amtshilfe bei der Datensicherung der Veröf-

fentlichung bei WikiLeaks unterstützt. Die Amtshilfe wurde am 5. Dezember 2016 

beendet. 
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6. Welche Einrichtungen (Ressorts deutscher Ministerien sowie sonstigen Teilneh-

menden) sind an dem im August 2016 gegründeten „Netzwerk hybride Bedrohungen" 

beteiligt und welche Arbeitsgruppen wurden dort eingerichtet? 

Zu 6.  

Am „Netzwerk gegen hybride Bedrohungen" sind alle Bundesministerien, das Bun-

deskanzleramt, die Beauftragte der Bundesregierung für Kultur und Medien sowie 

das Bundespresseamt beteiligt. Die Einrichtung von Arbeitsgruppen im Rahmen 

dieses Netzwerks ist derzeit nicht beabsichtigt. 

7. Welche Ergebnisse zeitigte die Prüfung der Ergebnisse eines Berichts, den die 

Bundesregierung beim BND und beim BfV zu vermeintlich russischen Aktivitäten im 

Cyberraum beauftragt hat (Bundestagsdrucksache 18/10759)? 

a) Sofern die Prüfung weiter anhält, für wann rechnet die Bundesregierung mit 

deren Abschluss? 

b) In welchen „Arbeitsbereichen/Abteilungen" wird der Themenkomplex beim 

BND bearbeitet? 

c) Wann und wem gegenüber werden die Ergebnisse des Berichts vollständig 

oder teilweise veröffentlicht? 

d) Inwiefern trifft es zu, dass die Arbeitsgruppe den Namen „Psy0ps" trug 

(Spiegel Online vom 14. Januar 2017, BND wirft Russland gezielte Stim-

mungsmache vor")? 

Zu 7., a) und c)  

Die Fragen 7, 7a) und 7c) werden gemeinsam beantwortet. Die Bundesregierung hat 

den Bericht zur Kenntnis genommen. Der Bericht ist nur für den internen Gebrauch 

bestimmt. 

b) und d)  

Die Antworten auf diese Fragen sind als Verschlusssache mit dem VS-Grad „VS-

VERTRAULICH" eingestuft und werden in der Geheimschutzstelle des Deutschen 

Bundestages hinterlegt. 
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8. Mit welchen Maßnahmen will die Bundesregierung auf die Ergebnisse des Berich-

tes reagieren, etwa um zu verhindern, dass die russische Regierung „mit geheim-

dienstlichen Mitteln die politische Debatte und die öffentliche Meinung in Deutschland 

zu beeinflussen sucht" (tagesschau.de  vom 18. Februar 2016, „Russische Desinfor-

mation in Deutschland?")? 

Zu B.  

Die Bundesregierung beobachtet entsprechende Bestrebungen aufmerksam und 

wird ggf. geeignete Maßnahmen, dem entgegenzuwirken, prüfen. 

9. Wann und von wem wurde die Bundesregierung durch die US-Regierung über 

Hackerangriffe vom Sommer dieses Jahres auf Server der Demokraten in den USA 

informiert, bei denen E-Mails des Parteivorstands sowie des Stabs von Hillary Clinton 

kopiert und an die Enthüllungsplattform Wikileaks weitergereicht wurden? 

a) Wann haben den Geheimdiensten der Bundesregierung erstmals Informatio-

nen vorgelegen, dass britische Geheimdienste bereits im Frühjahr 2015 

durch überwachte Datenflüsse davon gewusst haben wollen, dass „Moskau" 

die Server der Demokratischen Partei „gehackt" habe (theguardian.com  vom 

7. Januar 2017, „UK intelligence gave US key tipoff about Russian hacking, 

report says"? 

b) Inwiefern hat die Bundesregierung bei ihrer in der Bundestagsdrucksache 

18/10759 skizzierten Einschätzung der Vorfälle auch die Stellungnahme von 

ehemaligen US-Geheimdienstlern geprüft, die eine russische Urheberschaft 

anzweifeln (http://gleft.dell  yH)? 

c) Welche Beweise (nicht Annahmen oder Indizien) sind der Bundesregierung 

durch eingestufte oder nicht eingestufte Veröffentlichungen der US-

Regierung zu den angeblichen russischen Hackerangriffen auf die Partei der 

Demokraten bekannt geworden? 

Antwort zu Frage 9:  

Der Nationale Sicherheitsrat der USA hat im Spätsommer 2016 bei einer Konferenz 

in den USA einen größeren Personenkreis informiert. 

al 
Den Nachrichtendiensten des Bundes liegen derartige Informationen nicht vor. 
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Entsprechende Stellungnahmen sind in die Einschätzung eingeflossen. 

Der Bundesregierung sind durch die Veröffentlichungen der US-Regierung Beweise 

im Sinne der Fragestellung nicht bekannt geworden. 

10. Was ist der Bundesregierung über eine Spear-Phishing-Kampagne gegen Mitar-

beiter von US-Regierung, Thinktanks und Nichtregierungsorganisationen bekannt, 

die dem US-Geheimdienstbericht zufolge am Wahlabend des 8. November 2016 be-

gonnen hat? 

Zu 10.  

Der Bundesregierung liegen hierzu über Presseberichte hinaus keine Erkenntnisse 

vor. 

11. Was ist der Bundesregierung aus eigenen Erkenntnissen oder der Verfolgung 

von Veröffentlichungen Anderer über eine Instrumentalisierung der Enthüllungsplatt-

form Wikileaks durch die russische Regierung bekannt? 

12. Was ist der Bundesregierung darüber bekannt, dass US-amerikanische Geheim-

dienste die Computer russischer Stromversorger und Telekommunikationsanbieter 

sowie den Kreml „quasi vorbeugend" mit „Cyber-Waffen" infiltriert haben, um diese im 

Bedarfsfall zum Einsatz zu bringen. (faz. net  vom 9. Januar 2017, „Amerikas Geheim-

dienste munkeln")? 

Zu 11. und 12.  

Der Bundesregierung liegen hierzu keine Erkenntnisse vor. 

13. Inwiefern ist auch die Bundesregierung der von US-Geheimdiensten geäußerten 

Ansicht (http://gleft.deflyL), der russische Präsident habe eine „deutliche Präferenz" 

für den Republikaner Donald Trump entwickelt und erwarte sich von ihm ähnlich gute 

Erfahrungen, wie er sie mit dem deutschen Ex-Kanzler Gerhard Schröder (SPD) ge-

macht hat? 



Zu 13.  

Der Bundesregierung sind die veröffentlichten Dokumente der US-Geheimdienste 

sowie die Presseberichterstattung bekannt. Die Bundesregierung hat keine Erkennt-

nisse zu den behaupteten Erwartungen von Präsident Putin. An Spekulationen über 

die Erwartungen von Staatsoberhäuptern beteiligt sich die Bundesregierung nicht. 

14. Von welchen weiteren Regierungen der Mitgliedstaaten der Europäischen Union 

oder der NATO erhielt die Bundesregierung Hinweise über eine vermeintlich russi-

sche „Desinformation, Infiltration, Einflussnahme, Propaganda und Zersetzung" und 

welche der Regierungen hat dafür auch Beweise mitteilen können? 

Zu 14.  

Russische Desinformations- und Beeinflussungsversuche waren zuletzt wiederholt 

Thema von multilateralen wie auch bilateralen Gesprächen der Bundesregierung mit 

EU- und NATO-Partnern und sind Gegenstand eines regelmäßigen nachrichten-

dienstlichen Austausches. 

Dieser Austausch erfolgt auf der Grundlage gegenseitiger Vertraulichkeit. Nähere 

Angaben können aus Gründen des Staatswohls nicht erfolgen, da dies die Grundla-

ge der Zusammenarbeit gefährden würde. Dies wiederum würde sich nachteilig auf 

die Interessen der Bundesrepublik Deutschland auswirken. 

15. Inwiefern wurden seit Beantwortung der Bundestagsdrucksachen 18/8631 und 

18/10759 weiterhin keine Anwerbeversuche der „Mitarbeiter [deutscher] Parlamenta-

rier oder politischer Stiftungen" durch die russische Regierung festgestellt? 

16. Was ist der Bundesregierung darüber bekannt, in wie vielen Fällen Einrichtungen 

der Europäischen Union in 2016 von Hackerangriffen betroffen waren und wie viele 

dieser Fälle einen geheimdienstlichen Ursprung haben? 

Zu 15. und 16.  

Die Antwort auf diese Frage ist als Verschlusssache mit dem VS-Grad „VS-NUR 

FÜR DEN DIENSTGEBRAUCH" eingestuft und wird dem Deutschen Bundestag ge-

sondert übermittelt. 



17. Über wie viele mutmaßlich durch staatlichen Stellen erfolgte „elektronische An-

griffe gegen digitale Infrastrukturen der Bundesregierung" wurde das BfV im gesam-

ten Jahr 2016 durch das BSI unterrichtet und wie viele davon wurden nach Prüfung 

durch das BfV tatsächlich Regierungen zugeordnet? 

Antwort zu Frage 17:  

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) informierte das Bun-

desamt für Verfassungsschutz (BfV) im Jahr 2016 durchschnittlich ein Mal pro Wo-

che über einen detektierten Angriff mit mutmaßlich nachrichtendienstlichem Hinter-

grund. 

18. Welche Techniken klassifiziert das Bundesinnenministerium bei solchen Vorfällen 

als „hochspezialisierte Angriffe, die nur durch manuelle Analysen erkannt werden 

konnten" (Bundestagsdrucksache 18/10759)? 

Zu 18.  

Die eingesetzten Techniken müssen die in den Regierungsnetzen vorhandenen 

Standardsicherheitsmechanismen überwinden, somit von den zentralen 

Virenscannern und von dem vom BSI betriebenen Virenscanner nicht erkannt 

werden. In den Bereichen, in denen § 5 des Gesetzes über das Bundesamt für 

Sicherheit in der Informationstechnik (BSIG) Anwendung findet, erfolgt durch 

fortschrittliche Analysetechniken eine automatisierte, dann eine manuelle Analyse. 

19. Welche Angriffe auf deutsche Infrastrukturen werden vom BfV und BSI den Per-

sonen oder Gruppierungen „Cozy Bear", „Fancy Bear", „Guccifer 2.0", „APT 28" und 

„APT 29" zugerechnet? 

a) Welche Belege konnten die Ämter zusammentragen, wer sich hinter den 

Kürzeln mutmaßlich verbirgt? 

b) Welche Daten sind bei Angriffen auf deutsche Infrastrukturen, die das BfV 

oder der BND „Cozy Bear, „Fancy Bear", „Guccifer 2.0", „APT 28" und „APT 

29" zurechnet, abgeflossen (bitte auch die Datenmenge benennen)? 

c) Was ist der Bundesregierung darüber bekannt, inwiefern „Cozy Bear", „Fancy 

Bear", „Guccifer 2.0", „APT 28" und „APT 29" in der Vergangenheit auch Zie-

le auf russischem Hoheitsgebiet angegriffen haben? 



Zu 19.  

Das BSI hat bei der Analyse der Daten an den Schnittstellen der Kommunikations-

technik des Bundes Angriffe detektiert, welche Indizien enthalten, die eine Zuord-

nung zu den genannten Gruppierungen plausibel machen könnten. 

APT 28 (Advanced Persistent Threat) wird für die Cyberangriffe auf den Deutschen 

Bundestag im Frühjahr 2015 sowie auf politische Parteien im April, Mai und August 

2016 verantwortlich gemacht. 

APT 29 wurde im Februar 2014 im Zusammenhang mit einem Angriff auf eine Bun-

destagsabgeordnete beobachtet. Ferner wurde 2016 beobachtet, wie universitäre 

Infrastruktur kompromittiert und als C&C-Server (Command and Control) zweckent-

fremdet wurde. 

Fancy Bear und APT 28 sind Synonyme und bezeichnen dieselbe Cyberan-

griffsoperation; dasselbe gilt für Cozy Bear und APT 29. Die Verwendung der 

jeweiligen Bezeichnung unterliegt der Präferenz der jeweiligen Behörde bzw. des IT-

Sicherheitsunternehmens. Unter dem Pseudonym Guccifer 2.0 erfolgte im Sommer 

2016 die Veröffentlichung gestohlener Dokumente aus dem DNC-Hack. Diese Ope-

ration wird ebenfalls der Kampagne APT 28 zugerechnet. 

Unter den Kürzeln werden Gemeinsamkeiten einzelner Cyberoperationen, wie bei-

spielsweise dabei verwendete Infrastruktur, Schadsoftware, Exfiltrationswege oder 

ausgenutzte Sicherheitslücken zu einer Kampagne zusammengefasst. 

12) 
Bei dem Cyberangriff auf den Deutschen Bundestag im Frühjahr 2015 sind nach An-

gaben des BSI Daten in der Größenordnung von ca. 16 GB abgeflossen. Über den 

Inhalt der abgeflossenen Daten ist hier nichts bekannt. Ein Datenabfluss bei von APT 

29 attackierten Zielen ist bisher nicht bekannt geworden. 

IT-Sicherheitsunternehmen wie z. B. TrendMicro berichteten in der Vergangenheit 

über Cyberangriffe der Kampagne APT 28 gegen russische Dissidenten bzw. Regie-

rungskritiker. 
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20. Worin besteht die „Vielzahl von Indizien", wonach die Gruppe APT28 für die im 

Jahr 2015 versandten Cyberangriffe (Phishing-Mails) an Abgeordnete des Deutschen 

Bundestages versendet haben soll (Bundestagsdrucksache 18/10759)? 

a) Welche Einrichtungen des Bundestages bzw. welche Abgeordnetenbüros 

waren von den Angriffen betroffen? 

b) Welche Einrichtungen des Bundestages bzw. welche Abgeordnetenbüros 

öffneten die über Phishing-Mails verteilten URL's und luden schließlich 

Schadsoftware aus dem Netz nach (sofern dies für die Bundesregierung 

nicht feststellbar war, bitte die Gründe mitteilen)? 

c) Inwiefern könnten die am 8. Juni 2015 unter dem Absender „Angela Merket" 

versandten Phishing-Mails Informationen aus früheren Datenabflüssen ge-

nutzt haben, etwa zur Täuschung durch die angegebene bundestagsinterne 

URL „eudoxap01.bundestag.btg:8080/eudox/20150608- 

PDRInformationen.pdr, hinter der sich im HTML-Code infizierte Server ver-

bargen? 

d) Welche Rückschlüsse lassen die Analysen der Bundesregierung auf die Ge-

fährdung bestimmter Einrichtungen oder Büros von Abgeordneten durch zu-

künftige Angriffe zu? 

e) Auf welche Weise hat die Bundesregierung die besonders gefährdeten Ein-

richtungen oder Büros von Abgeordneten über diese Risikoanalyse infor-

miert? 

Zu 20.  

Die Vorgehensweise der Angreifer (Angriffs-E-Mail, genutzte Schadprogramme) 

und die von ihnen genutzte Infrastruktur (Mailserver, C2-Server, etc) sind 

identisch zu denen von anderen Angriffen der APT28-Kampagne. Dies wurde durch 

eigene Erkenntnisse sowie durch öffentlich verfügbaren Ergebnisse von 

Analysen Dritter (z. B. IT-Sicherheitsfirmen) nachgewiesen. 

a) und b)  

Die Antworten auf diese Fragen sind als Verschlusssache mit dem VS-Grad „VS-

VERTRAULICH" eingestuft und sind in der Geheimschutzstelle des Deutschen Bun-

destages hinterlegt. 

Hierzu liegen der Bundesregierung keine Erkenntnisse vor. 



$11 

Deutsche Stellen, darunter auch Büros von Abgeordneten, werden nach Einschät-

zung der Bundesregierung auch zukünftig im Fokus nachrichtendienstlicher Angreifer 

stehen. 

Die Sicherheitsbehörden des Bundes weisen regelmäßig durch Sensibilisierungen 

und Veröffentlichungen auf die bestehenden Cyberbedrohungen hin. 

21. Auf welche Weise werden die Überlegungen der Bundesregierung zum Umgang 

mit „Fake News" weiterverfolgt (deutschlandfunk.de  vom 9. Januar 2017, „In abseh-

barer Zeit werden Fake News die Wahl nicht entscheiden")? 

Zu 21.  

Derzeit wird geprüft, ob der Umgang mit sogenannten Fake News gesetzgeberischen 

Handlungsbedarf auslöst. Die hierzu erforderliche Meinungsbildung zwischen den 

Ressorts hat noch nicht stattgefunden. 

Die Bundesregierung passt ihr Medienmonitoring an die veränderte Kommunikations-

landschaft an und trägt dabei der gewachsenen Rolle des Social Web für die öffentli-

che Kommunikation und Meinungsbildung Rechnung. 

22. Auf welche Weise werden die Überlegungen der Bundesregierung weiterfolgt, die 

deutsche Spionageabwehr wie vom Verfassungsschutzpräsident gefordert mit „Ge-

genangriffen auf Cyberattacken" reagieren zu lassen (tagesschau. de vom 10. Januar 

2017, „Maaßen bläst zur Gegenattacke")? 

a) Welche Behörden sollten aus Sicht der Bundesregierung eine solche Mög-

lichkeit erhalten? 

b) Nach welcher Maßgabe müsste ein Urheber von Cyberangriffen als Adressat 

eines staatlichen Cyberangriffs zuvor zweifelsfrei festgestellt werden? 

Zu 22.  

Die Bundesregierung hat in ihrer Cyber-Sicherheitsstrategie für Deutschland vom 

9. November 2016 ausgeführt, dass schwerwiegende Cyber-Angriffe vorstellbar sind, 

gegen die mit den klassischen präventiven Maßnahmen in der notwendigen Zeit 

nicht nachhaltig vorgegangen werden kann. 



Die Bundesregierung hat sich daher im Rahmen der Cyber-Sicherheitsstrategie vor-

genommen, zu prüfen, unter welchen rechtlichen Rahmenbedingungen und mit wel-

chen technischen Möglichkeiten in diesen Fällen durch staatliche Stellen Netzwerko-

perationen durchgeführt werden könnten. 

Die Fragen, welche Behörden insoweit in Betracht kommen und welche Methoden 

und welcher Nachweisgrad bei der Zurechnung von Cyber-Angriffen zur Anwendung 

kommen sollen, sind Teil dieser Prüfungen. Diese sind allerdings noch nicht abge-

schlossen. 

23. Wann soll die konkrete Einrichtung der „EU Hybrid Fusion Cell" im geheimdienst-

lichen EU-Lagezentrum „EU Intelligence Analysis Centre" des Europäischen Auswär-

tigen Dienstes erfolgen? 

a) Welche Details zur personellen Aufstellung sind der Bundesregierung mitt-

lerweile bekannt? 

b) Wo soll die deutsche nationale Kontaktstelle für die „Hybrid Fusion Cell" an-

gesiedelt werden? 

c) Inwiefern ist die Abstimmung der „Hybrid Fusion Cell" mit einer NATO-

Abteilung gegen „hybride Bedrohungen" zu gemeinsamen Übungen „auf poli-

tischer und technischer Ebene" mittlerweile fortgeschritten und welche Pla-

nungen sind der Bundesregierung dazu bekannt? 

Zu 23., a) und c)  

Auf die Antwort der Bundesregierung zu den Fragen 19, 19b) und 23 der Kleinen An-

frage der Fraktion DIE LINKE. vom 28. November 2016 auf Bundestagsdrucksache 

18/10759) wird verwiesen. Neue Erkenntnisse hierzu sind in der Zwischenzeit nicht 

angefallen. 

Die deutsche Kontaktstelle wurde im Auswärtigen Amt eingerichtet. 


